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ABSTRAK 
 Akhir tahun 2013 Indonesia berada di posisi teratas 
sebagai Negara dengan traffic malware tertinggi. Hal ini 
membuat miris, Indonesia yang pengguna internetnya baru 
seperempat dari total populasi bisa menciptakan masalah 
malware sedemikian besar. ITS (Institut Teknologi Sepuluh 
Nopember) sebagai perguruan tinggi yang mengedepankan TI 
(teknologi informasi) patut mempertimbangkan masalah 
malware ini. Kebutuhan akan traffic informasi yang tinggi 
membuat seluruh sistem harus handal dan tersedia setiap kali 
pengguna ingin mengaksesnya. 
 Berdasarkan dari permasalahan ini, maka akan 
dilakukan penelitian untuk mengetahui ancaman malware 
yang ada di jaringan ITS. Penelitian dilakukan dengan 
melakukan implementasi Honeypot Dionaea dan Cuckoo di 
infrastuktur ITS-Net untuk memonitor autonomous spreading 
malware. Monitoring dilakukan untuk mengetahui jenis dan 
persebaran malware yang ada di lingkungan jaringan ITS-Net.  
 Hasil analisis malware akan membantu ITS-Net untuk 
mengantisipasi ancaman malware dengan memperkuat 
keamanan komputer berdasarkan hasil  analisis sederhana 
malware. Selain itu, hasil informasi malware yang didapatkan 
dapat dibagi ke komunitas lain untuk mengakui tentang tren 
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malware saat ini dan dapat menggambarankan penerapan 
honeynet di lingkungan perguruan tinggi. 
 
Kata Kunci: Malware, Honeynet, Kemanan Komputer, 
Honeypot Dionaea, Cuckoo Sandbox 
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ABSTRACT 
 In the end of 2013 Indonesia is in the top position as 
the country with the highest malware traffic. This makes sad, 
Indonesia, which has internet users amounted to a quarter of 
the total population could create such a large malware 
problems. ITS (Institute of Technology) as a college that 
emphasizes of IT (information technology) should consider this 
malware problem. The need for high traffic information makes 
the entire system must be reliable and available whenever the 
user wants to access it. 
 Based on this problem, it will be held research about 
the malware threats that exist in the ITS network. This research 
conducted by the implementation Honeypot Dionaea and 
Cuckoo on infrastructure ITS-Net to monitor autonomous 
spreading malware. Monitoring was conducted to determine 
the types and distribution of malware that exist in the network 
environment ITS-Net. 
Results of malware analysis will help the ITS-Net to 
anticipate the threat of malware to strengthen computer 
security based on a simple analysis of malware. Moreover, the 
results obtained malware information can be shared to other 
communities to acknowledge about current malware trends 
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and can describe the application of honeynet in the college 
environment. 
  
Keywords: Malware, Honeynet, Computer Security, 
Honeypot Dionaea, Cuckoo Sanbox 
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1BAB I  
PENDAHULUAN 
Pada bab ini, akan dijelaskan tentang Latar Belakang 
Masalah, Perumusan Masalah, Batasan Masalah, Tujuan Tugas 
Akhir, dan Relevansi atau Manfaat Kegiatan Tugas Akhir. 
1.1 Latar Belakang 
Selama evolusi teknologi komputer, pertumbuhan 
penggunaan internet terus meningkat sampai sekarang. 
Berdasarkan statistik penggunaan internet pada Juni 2012, ada 
sekitar 7 miliar orang yang menggunakan internet di seluruh 
dunia dan pertumbuhan penduduk penggunaan internet adalah 
566,4% selama periode 2000-2012  [1]. Hampir semua aspek 
kehidupan tergantung pada teknologi komputer. Internet 
memiliki berbagai manfaat yang menyediakan pengguna untuk 
melakukan transaksi perbankan online, mengecek pesan 
elektronik, dan mencari informasi. Selain manfaat internet, ada 
penjahat cyber yang memanfaatkan alat dan mencoba untuk 
mendapatkan akses tidak sah ke sistem komputer untuk 
keuntungan mereka sendiri. 
Selama komputer terhubung ke jaringan atau internet, 
resiko komputer terinfeksi menjadi lebih tinggi. Hacker dapat 
menggunakan serangan malware sebagai cara untuk 
menembus ke dalam jaringan dan menginfeksi komputer. 
Menurut Robert M [2], malware adalah singkatan dari 
malicious software yang dikonfigurasi dengan baik oleh 
penyerang untuk menyebabkan kerusakan pada jaringan 
komputer, server dan PC. 
Dalam lingkungan bisnis, malware adalah salah satu 
masalah besar yang perlu dikhawatirkan. Setelah komputer 
bisnis terinfeksi oleh malware, penyerang memiliki 
kemampuan baik monitor atau kontrol aktivitas dari komputer 
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bisnis, seperti, mencuri informasi, menyebarkan spam atau 
melakukan penipuan [3]. Computer Economics Inc [4] 
melaporkan kerusakan di seluruh dunia disebabkan oleh 
malware secara total $ 13,3 milyar. 
Di Indonesia kesadaran akan keamanan komputer masih 
sangat rendah. Sehingga pada November 2013 Indonesia 
menduduki posisi teratas sebagai Negara dengan traffic 
malware tertinggi dengan jumlah persentase serangan sebesar 
38%  [5]. Pada dasarnya setiap pengguna telah memasang 
antivirus pada setiap komputer dan firewall untuk menyaring 
paket-paket yang tidak diinginkan. Namun, perlindungan 
antivirus dan firewall tidak memberikan perlindungan 100 % 
untuk mengamankan jaringan. Banyak malwares tidak 
terdeteksi oleh antivirus.  
Menurut Mary Landesman [6], perangkat lunak antivirus 
menyediakan perlindungan berdasarkan signature malware 
yang tercatat dalam database. Antivirus tidak bisa menangkap 
malware baru yang tidak tercatat dalam basis data antivirus . 
Akibatnya, malware akan menginfeksi beberapa sistem 
sebelum signature yang baru disediakan oleh penyedia 
antivirus. Sebagian besar pengguna tidak mengetahui adanya 
malware dalam komputer mereka / jaringan sampai malware 
diaktifkan dan menyebabkan kerusakan pada sistem mereka. 
ITS (Institut Teknologi Sepuluh Nopember) sebagai 
universitas yang dikenal dengan infrastruktur TI (Teknologi 
Informasi) yang canggih harus mempertimbangkan tentang 
masalah ini. Seluruh sistem harus handal dan tersedia setiap 
kali pengguna ingin mengaksesnya. Jika sistem tidak dapat 
diakses atau tidak berfungsi dengan baik, reputasi ITS mungkin 
terpengaruh dan beberapa orang tidak percaya lagi pada sistem 
jaringan ITS.  
Berdasarkan penelitian yang telah dilakukan oleh Jan 
Goebel dan Throrsten Holz [7], untuk mendapatkan 
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autonomous spreading malware dapat dilakukan dengan 
menggunakan bantuan Honeypot Dioanea. Implementasi 
Honeypot Dionaea membantu untuk mengetahui jenis malware 
yang menargetkan infrastruktur tertentu.  
Oleh karena itu, akan dilakukan penelitian untuk 
mengetahui autonomous spreading malware yang ada di 
jaringan ITS dengan menggunakan Honeypot Dionaea dan 
Cuckoo. Harapan dari pengerjaan tugas akhir ini adalah dapat 
mengidentifikasi jenis-jenis malware yang ada di ITS-Net. 
Sehingga pihak ITS-Net dapat melakukan pengembangan 
keamanan jaringan di lingkungan ITS. 
 
1.2 Perumusan Masalah 
Berdasarkan latar belakang yang telah disebutkan pada 
sub bab sebelumnya, permasalahan yang akan diangkat dalam 
tugas akhir ini adalah: 
1. Bagaimana mendapatkan Autonomous Spreading Malware 
dengan menggunakan Honeypot Dionaea? 
2. Bagaimana melakukan analisis sederhana Autonomous 
Spreading Malware dengan menggunakan Cuckoo? 
 
1.3 Batasan Tugas Akhir 
Batasan dalam pengerjaan tugas akhir ini antara lain:  
1. Tools yang digunakan dan berhubungan secara langsung 
adalah Dionaea dan Cuckoo. 
2. Dilakukan analisis sederhana sebagai hasil dari monitoring 
Autonomous Spreading Malware dengan menggunakan 
Cuckoo. 
3. Studi kasus yang dipakai adalah di pusat kemanan jaringan 
dan sistem informasi Institut Teknologi Sepuluh Nopember 
atau yang biasa disebut ITS-Net. 
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1.4 Tujuan Tugas Akhir  
Adapun tujuan dari pengerjaan tugas akhir ini: 
1. Berhasil melakukan implementasi Honeypot Dionaea dan 
Cukoo pada sebuah komputer di ITS-Net. 
2. Berhasil melakukan analisis Autonomous Spreading 
Malware untuk dapat mengetahui jenis-jenis malware yang 
ada di jaringan ITS-Net. 
 
 
1.5 Manfaat Tugas Akhir 
Manfaat yang dapat diambil dari pengerjaan tugas akhir 
ini adalah: 
1. Hasil analisis sederhana dapat membantu ITS-Net untuk 
mengetahui perilaku malware. 
2. Informasi data malware dapat digunakan untuk sharing 
database malware di organisasi/komunitas keamanan 
internet. 
 
1.6 Keterkaitan dengan Road Map Laboratorium E – 
Bisnis  
Pembuatan tugas akhir ini tidak lepas dari road map 
laboratorium E – Bisnis seperti yang tertera pada gambar 1.1. 
Hal ini berkaitan dengan rencana pengembangan dan penelitian 
yang dilaksanakan oleh laboratorium E – Bisnis. Terdapat 4 
aspek penelitian yang dilakukan diantaranya Perencanaan 
Proses E – Bisnis, Teknologi dan Infrastruktur E – Bisnis, 
Proses dan Masalah Etika – Sosial E – Bisnis, dan Pengukuran 
Kerja E – Bisnis. 
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Gambar 1.1 Road map penelitian laboratorium E – Bisnis 
(Sumber: Laboratorium E – Bisnis) 
Topik pada tugas akhir ini terdapat pada ruas kedua di 
pohon penelitian laboratorium E – Bisnis (Gambar 1) yaitu 
tentang Teknologi dan Infrastuktur E – Bisnis dan termasuk 
dalam sub Network Security & Encryption. 
 
1.7 Target Luaran 
Target luaran yang diharapkan dari pengerjaan tugas 
akhir ini adalah: 
1. Sistem monitoring Autonomous Spreading Malware yang 
terinstal dan terpakai di ITS-Net. 
2. Manual implementasi sistem Autonomous Spreading 
Malware dengan Dionaea dan Cuckoo. 
3. User manual penggunaan sistem Autonomous Spreading 
Malware dengan Dionaea dan Cuckoo. 
4. Buku Tugas Akhir 
5. Paper atau Jurnal Ilmiah. 
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1.8 Penelitian Sebelumnya 
Terdapat beberapa penelitian yang terkait: 
1. Jianwei Zhuge dan Thorsten Holz, Collecting Autonomous 
Spreading Malware Using High-Interaction Honeypots. 
Penelitian ini menggambarkan bagaimana cara 
mengumpulkan malware dengan menggunakan Nepenthes 
dan HoneyBow toolkit [7]. 
2. Jan Goebel dan Thorsten Holz, Measurement And Analysis 
of Autonomous Spreading Malware in a University 
Environment. Penelitian ini menjelaskan tentang 
pengukuran dan analisis malware dengan menggunkan 
Nepenthes, CWSandbox dan Botspy [8]. 
1.9 Sistematika Penulisan 
Sistematika penulisan buku tugas akhir dibagi menjadi 6 
bab sebagai berikut. 
 
BAB I PENDAHULUAN  
Pada bab ini dipaparkan mengenai hal-hal yang melatar 
belakangi penelitian, rumusan dan batasan permasalahan dalam 
penelitian, tujuan dan relevansi atau manfaat penelitian 
terhadap perkembangan solusi dari permasalahan, serta 
sistematika penulisan dalam penulisan laporan tugas akhir ini.  
 
BAB II TINJAUAN PUSTAKA  
Pada bab ini diberikan uraian mengenai konsep Honeypot dan 
Malware.  
 
BAB III METODOLOGI PENELITIAN  
Pada bab ini diuraikan secara rinci mengenai tahapan-tahapan 
yang dilakukan untuk melakukan penelitian mulai dari studi 
pendahuluan sampai pembuatan kesimpulan. 
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BAB IV  PERANCANGAN SISTEM  
Pada bab ini dijelaskan mengenai penggunaan spesifikasi 
hardware dan penjelasan proses instalasi Dionaea dan Cuckoo. 
 
BAB V  HASIL IMPLEMENTASI DAN ANALISIS 
Pada bab ini akan menjelaskan hasil implementasi dari sistem 
monitoring autonomous spreading malware dan hasil analisis 
autonomous spreading malware.  
 
BAB VI KESIMPULAN DAN SARAN  
Bagian ini berisi kesimpulan dari seluruh proses pengerjaaan 
tugas akhir beserta saran yang diajukan untuk proses 
pengembangan selanjutnya. 
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(Halaman ini sengaja dikosongkan) 
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2BAB II 
TINJAUAN PUSTAKA 
Untuk memudahkan pemahaman tentang apa yang akan 
dilakukan pada tugas akhir ini, berikut ini akan di paparkan 
tentang konsep dan teknologi apa saja yang akan digunakan 
atau di terapkan. Adapun penerapan teknologi yang akan 
dilakukan pada tugas akhir ini adalah sebagai berikut. 
2.1 Definisi Honeypot 
Honeypot  adalah  security  resource  yang  yang  sengaja  
dibuat  untuk diselidiki,  diserang,  atau  dikompromikan [9].  
Pada  umumnya  Honeypot  berupa komputer,  data,  atau  situs  
jaringan  yang  terlihat  seperti  bagian  dari  jaringan, tapi 
sebenarnya terisolasi dan dimonitor. Jika dilihat dari kacamata 
hacker yang akan  menyerang,  Honeypot  terlihat  seperti  
layaknya  sistem  yang  patut untuk diserang. 
Honeypot  didesain  dengan harapan bahwa ia akan 
diperiksa, diserang, dan dieksploitasi. Tidak peduli apa 
resource-nya (apakah router, script, atau system production 
yang sebenarnya). Apa yang menjadi perhatian adalah nilai dari 
resource yang tersimpan pada sistem ketika diserang. Jika 
sistem tidak diserang,  maka  ia  hanya  memiliki  sedikit  nilai  
atau  bahkan tidak memiliki nilai sedikit pun.  Ini  merupakan  
kebalikan  dari  kebanyakan  system  production dimana ia tidak 
boleh diperiksa atau diserang. 
Sebuah honeypot tidak membutuhkan suatu lingkungan 
khusus, karena pada dasarnya sebuah honeypot tidak 
memberikan suatu layanan tertentu kepada pengguna. Sebuah 
honeypot dapat ditempatkan di setiap tempat di mana sebuah 
server dapat ditempatkan. Meski demikian, beberapa lokasi 
penempatan mempunyai nilai yang lebih baik dibandingkan   
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dengan   lokasi   yang   lain.   Biasanya   honeypot   akan 
ditempatkan di lokasi – lokasi berikut : 
Intranet
Internet
Firewall HoneypotDMZ
Honeypot
Honeypot
 
Gambar 2.1 Letak Honeypot 
2.1.1 Di Depan Gateway (dekat dengan jaringan publik 
internet) 
Kelebihan dari penempatan honeypot pada lokasi ini 
adalah firewall, IDS atau sumber daya keamanan lainnya tidak 
perlu di-setting secara khusus karena honeypot terletak pada 
jaringan publik dan akan dianggap sama seperti dengan sistem 
eksternal. Selain itu, dengan ditempatkannya honeypot pada 
lokasi tersebut akan mengurangi risiko terhadap jaringan privat 
apabila honeypot telah berhasil disusupi / diambil alih. 
Dikarenakan  honeypot  didesain  untuk  disusupi  maka  
honeypot  akan  menarik  dan mendapatkan banyak trafik tidak 
sah (tidak diinginkan) seperti misalnya portscan atau suatu pola 
serangan tertentu. Jika honeypot ditempatkan pada lokasi 
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tersebut maka trafik – trafik tersebut tidak akan tercatat atau 
membangkitkan alert pada firewall atau IDS.   Sehingga   
informasi   yang   dikumpulkan   akan   sangat   berkurang.   
Inilah kekurangan dari lokasi penempatan honeypot di depan 
gateway. 
2.1.2 Di Dalam DMZ (Demilitarized Zone) 
Pada gateway biasanya juga terdapat sistem 
pengamanan yang minimal berupa firewall. Di lokasi ini, 
kelebihan yang didapatkan adalah karena honeypot berada di 
balik firewall, maka secara otomatis trafik tidak sah yang 
biasanya menuju kepada honeypot juga akan melewati firewall 
dan akan tercatat pada firewall log. Dengan demikian ada 
informasi yang terkumpulkan. Akan tetapi, kekurangan dari 
lokasi ini adalah sistem lain yang terdapat pada DMZ harus 
diamankan dari honeypot. Karena bila  honeypot  telah  
disusupi  /  diambil  alih,  maka  tidak  tertutup  kemungkinan 
honeypot tersebut akan digunakan untuk menyerang sistem lain 
yang terdapat pada DMZ bahkan terdapat kemungkinan 
honeypot tersebut akan digunakan untuk menyerang firewall 
yang terdapat pada gateway. 
2.1.3 Di Belakang Gateway (dekat dengan jaringan 
privat intranet) 
Ada beberapa alasan honeypot ditempatkan pada 
lokasi ini. Salah satunya adalah untuk mendeteksi penyerang 
yang berasal dari dalam. Alasan lain adalah untuk mendeteksi 
firewall yang tidak terkonfigurasi dengan baik sehingga 
menyebabkan adanya trafik yang tidak diinginkan mengalir 
menuju jaringan privat. Hanya saja pada penempatan honeypot 
seperti ini akan mengakibatkan bertambahnya risiko pada 
jaringan privat. Hal ini terjadi bila honeypot telah berhasil 
disusupi / diambil alih. Trafik dari penyerang menuju honeypot 
tidak akan diblokir oleh firewall yang ada dikarenakan firewall 
menganggap trafik tersebut ditujukan kepada honeypot. Maka 
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penyerang akan mendapat akses menuju jaringan privat melalui 
honeypot. Setelah itu, honeypot akan digunakan sebagai batu 
loncatan untuk menyerang jaringan privat. 
Untuk menghindari resiko – resiko seperti yang 
disebutkan di atas, salah satu kemungkinan solusinya adalah 
menempatkan honeypot di lokasi yang sesuai dengan 
kebutuhan. Pada lokasi tersebut honeypot diletakkan di dalam 
suatu segmen jaringan tersendiri dan dibatasi oleh sumber – 
sumber daya   keamanan. Solusi ini memungkinkan adanya 
suatu kontrol   pada lingkungan honeypot dan tetap 
mempertahankan fleksibilitasnya. 
2.2 Jenis Honeypot 
Honeypot dibagi menjadi 2 jenis kategori: production 
honeypot dan research honeypot [9]. 
2.2.1 Production Honeypot 
Production honeypot merupakan tipikal honeypot yang 
ada pada  kebanyakan  orang.  Honeypot  menambahkan  nilai  
pada  keamanan  suatu organisasi  dan  membantu  mengurangi  
resiko.  Honeypot  diimplementasikan karena  ia  membantu  
mengamankan  sistem,  seperti  mendeteksi  serangan. 
Production honeypot adalah law enforcement (pelaksana  
hukum) dari teknologi honeypot.  Tanggung  jawabnya  adalah  
untuk  berhadapan  dengan  orang  jahat. Organisasi  komersial  
sering  menggunakan  production  honeypot  untuk mengurangi  
resiko  serangan.  Production  honeypot  biasanya  lebih  mudah 
dibangun  dan  dideploy  daripada  research  honeypot  karena  
membutuhkan fungsionalitas yang lebih sedikit. Karena 
kesederhanaannya,  pada  umumya production honeypot 
memiliki lebih sedikit resiko. Namun, production honeypot 
memberikan  informasi  yang  lebih  sedikit  mengenai  
serangan  atau  penyerang daripada research honeypot. 
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2.2.1.1 Prevention (Pencegahan) 
Salah satu ide yang digunakan pada area prevention 
(pencegahan) adalah menggunakan honeypot sebagai pengalih 
perhatian untuk mencegah terjadinya serangan. Konsep utama 
yang terdapat pada area ini adalah bagaimana membuat 
penyerang menghabiskan waktu dan sumber daya yang 
dimiliki untuk menyerang honeypot dan bukannya menyerang 
sistem produksi (server). 
Ada beberapa honeypot yang didesain khusus untuk 
menghadapi serangan semacam ini, honeypot tersebut biasa 
disebut  sebagai  sticky  honeypot.  Yang  dilakukan  sticky  
honeypot  pada  serangan seperti  tersebut di atas adalah 
memperlambat proses pemindaian yang dilakukan oleh worm 
dan auto-rooter. Konsep yang digunakan adalah 
pengembangan proses yang terjadi setelah proses 3-way 
handshake pada TCP selesai dilakukan. 
2.2.1.2 Detection (Pendeteksian) 
Cara kedua honeypot dalam melindungi organisasi 
adalah melalui pendeteksian. Tujuannya adalah untuk 
mengidentifikasi kegagalan dalam pencegahan. Seaman-
amannya suatu organisasi, pasti akan ada terjadi kegagalan 
terjadi yang diakibatkan oleh kecerobohan manusia. Dengan 
mendeteksi penyerang, kita dapat dengan cepat melakukan aksi 
untuk mengghentikan atau mengurangi kerusakan yang mereka 
buat.  
Dulu, pendeteksian sangat sulit dilakukan. Teknologi 
seperti sensor IDS dan log system terbukti kurang efektif dalam 
beberapa hal. Mereka menghasilkan data yang sangat banyak, 
persentase yang besar terhadap pendeteksian yang salah 
(peringatan muncul ketika sensor mengenali serangan yang 
kenyataan nya merupakan lalu lintas biasa pada jaringan), 
ketidakmampuan untuk mendeteksi serangan baru, dan 
ketidakmampuan untuk bekerja dalam lingkungan yang 
terenkripsi atau lingkungan IPv6.  
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Honeypot unggul dalam hal pendeteksian, 
menyelesaikan permasalahan-permasalah yang terjadi dulu. 
Karena honeypot tidak tidak memiliki aktivitas production, 
semua koneksi yang mengarah maupun berasal dari honeypot 
dicurigai secara alamiah. Semua koneksi yang mengarah ke 
honeypot kemungkinan besar merupakan pemeriksaan, 
scanning, dan serangan yang tidak diotorisasi. Setiap honeypot 
melakukan koneksi, kemungkinan sistem berhasil 
dikompromikan. Ini akan membantu mengurangi false positive 
(kesalahan identifikasi) dan false negative dengan cara 
menyederhanakan proses pendeteksian dengan menangkap 
sedikit kumpulan data yang bernilai tinggi.  
2.2.1.3 Response (Respon) 
Cara ketiga dan terakhir dalam melindungi organisasi 
adalah respon. Ketika organisasi mengalami kegagalan, respon 
apa yang akan dilakukan. Hal ini sering menjadi tantangan 
paling sulit yang dihadapi oleh organisasi. Hanya sedikit 
informasi mengenai siapa penyerang, bagaimana mereka 
masuk, atau berapa banyak kerusakan yang sudah mereka 
lakukan. Dalam situasi ini, informasi detil mengenai aktivitas 
penyerang sangatlah penting.  
Ada dua masalah dalam merumuskan respon terhadap 
suatu insiden. Pertama, seringkali sistem tidak dapat dianalisa 
secara offline. Sistem production, seperti mail server sangatlah 
krusial bahkan ketika di-hack, ahli keamanan tidak dapat 
mematikan sistem dan melakukan analisa forensic. Malah, 
mereka terbatas untuk menganalisa sistem yang sedang 
running saat fase production berjalan. Hal tersebut akan 
melumpuhkan kemampuan untuk menganalisa apa yang 
terjadi, berapa besar kerusakan yang ditimbulkan, dan mungkin 
jika penyerang telah menerobos ke sistem lain. Masalah lain 
adalah ketika sistem offline, akan terdapat banyak data 
sehingga sulit untuk menentukan apa yang telah penyerang 
lakukan. Honeypot dapat mengatasi dua masalah tersebut.  
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Honeypot membuat tool respon insiden dengan baik 
hingga dapat dengan cepat dan mudah untuk melakukan analisa 
forensic secara offline tanpa mengganggu operasional 
organisasi. Honeypot hanya akan menangkap aktivitas 
mencurigakan yang tidak diotorisasi. Hal ini akan 
memudahkan menganalisa honeypot yang telah di-hack 
daripada system production yang di-hack karena data yang 
diterima dari honeypot hanya data yang terkait dengan 
penyerang.  
Nilai yang disediakan oleh honeypot adalah kecepatan 
penerimaan informasi utuh yang diperlukan dalam melakukan 
respon. High-interaction honeypot membuat solusi respon 
yang terbaik karena data yang ia sediakan sangatlah lengkap.  
2.2.2 Research Honeypot 
Research  honeypot  didesain  untuk  mengumpulkan  
informasi mengenai komunitas  blackhat.  Honeypot  ini  tidak  
menambah  nilai  langsung  terhadap suatu  organisasi.  Tujuan  
utamanya  adalah  untuk  meneliti  ancaman  yang  akan 
dihadapi  oleh  organisasi,  seperti  siapakah  yang  melakukan 
penyerangan, bagaimana mereka  mengorganisasikan diri 
mereka, tool apa yang mereka gunakan  untuk  menyerang  
sistem,  dan  dimana  mereka  mendapatkan  tools tersebut.   
Jika  production  honeypot  bertindak  seperti  pelaksana  
hokum,  maka research  honeypot  bertindak  sebagai counter 
intelligence yang mengumpulkan informasi  orang  jahat.  
Informasi  ini  berguna  untuk  lebih  mengerti  siapa  yang 
melakukan  ancaman  dan  bagaimana  mereka  beroperasi.  
Dengan  bermodal pengetahuan  tersebut,  kita  dapat  
melakukan  perlindungan  yang  lebih  baik terhadap para 
penyerang. 
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2.3 Klasifikasi Honeypot berdasarkan Level Interaksi 
Berdasarkan jenis interaksinya Honeypot dapat 
diklasifikasikan menjadi 3 level [9], yaitu: 
2.3.1 Low-Interaction Honeypot 
Low-Interaction  Honeypot  merupakan yang paling 
mudah diinstal dan  dipelihara  karena  desainnya  yang  
sederhana  dan  fungsionalitas dasar.  Normalnya  teknologi  ini  
hanya  meniru  berbagai  macam  service. Contohnya, honeypot 
dapat meniru server Unix dengan beberapa service yang 
berjalan, seperti Telnet dan FTP. Penyerang dapat melakukan 
Telnet ke  honeypot,  mendapatkan  identitas  sistem  operasi,  
dan  bahkan mendapatkan  prompt  login.  Penyerang  dapat  
melakukan  login  dengan metode  brute  force  atau  menebak  
password.  Honeypot  akan merekam dan mengumpulkan 
percobaan login yang dilakukan oleh penyerang. 
2.3.2 Medium-Interaction Honeypot 
Medium-interaction honeypot menyediakan  
kemampuan interaksi yang  lebih  bila  dibandingkan  dengan  
low-interaction  honeypot  namun fungsionalitasnya masih 
dibawah high-interaction honeypot. Contohnya, honeypot 
dapat dibuat untuk meniru Microsoft IIS web server termasuk 
fungsionalitas tambahan yang biasa terdapat pada dirinya. IIS 
web server yang  ditiru  dapat  dirubah  sesuai  dengan  keiginan  
penyerang.  Ketika koneksi  HTTP  dibuat  oleh  honeypot,  ia 
akan merespon sebagai IIS web server dan memberikan 
peluang kepada penyerang.  
Dengan  kemampuan  yang  dimiliki  oleh  medium-
interaction honeypot,  perlu  diperhatikan  bahwa  medium-
interaction  honeypot cukup  kompleks  sehingga  diperlukan  
usaha  yang  lebih  untuk pemeliharaan  dan  deploy  system  
sehingga  penyerang  tidak  akan mencurigai system yang 
diserangnya adalah sebuah honeypot. Walaupun begitu, 
17 
 
 
 
medium-interaction  honeypot menghasilkan informasi yang 
lebih banyak bila dibandingkan dengan low-level interaction. 
2.3.3 High-Interaction Honeypot 
High-Interaction  Honeypot  adalah  teknologi  honeypot  
yang paling  ekstrim.  Ia  memberikan  informasi  yang sangat 
banyak mengenai penyerang  tapi memerlukan waktu untuk 
mendapatkannya. Tujuan dari high-interaction honeyspot 
adalah  memberikan  akses  sistem  operasi yang nyata kepada 
penyerang dimana tidak ada batasan yang ditentukan.    
 
2.4 Dionaea 
2.4.1 Deskripsi Singkat 
Dionaea merupakan suksesor dari honeypot 
pendahulunya yaitu nepenthes [10]. Dionaea adalah sebuah 
low interaction honeypot yang memiliki tujuan untuk 
mendapatkan copy dari malware. Dionaea dikembangkan 
menggunakan python sebagai bahasa scripting, menggunakan 
libemu untuk mendeteksi shellcodes, mendukung ipv6 dan tls. 
Software cenderung memiliki bug, bug dalam software 
menawarkan layanan jaringan (network service) untuk dapat 
dieksploitasi, dan Dionaea adalah software yang menawarkan 
layanan jaringan tersebut, Dionaea memiliki bug yang dapat 
dimanfaatkan. Jadi, dengan tujuan untuk meminimalkan 
dampak, Dionaea mempunyai hak istimewa (priveleges), dan 
chroot. Untuk dapat menjalankan sesuatu yang membutuhkan 
hak akses, Dionaea dapat menggunakan privelegesnya, lalu 
Dionaea menciptakan sub-proses pada saat startup, dan 
meminta sub-proses untuk menjalankan aktivitas-aktivitas 
yang memerlukan hak akses istimewa (priveleges). Ini tidak 
menjamin apa-apa, tetapi seharusnya akan lebih sulit untuk 
mendapatkan akses root sistem dari user biasa dalam 
lingkungan chroot. 
18 
 
 
Penyerang biasanya berkomunikasi dengan beberapa 
service dengan cara mengirimkan beberapa paket terlebih 
dahlu kemudian mengirimkan payload. Dionaea memiliki 
kemampuan untuk mendeteksi dan mengevalusai payload 
tersebut untuk dapat memperoleh salinan copy dari malware. 
Untuk melakukannya, Dionaea menggunakan libemu. Setelah 
Dionaea memperoleh lokasi file yang diinginkan 
penyerang/attacker untuk didownload dari shellcode, Dionaea 
akan mencoba untuk mendownload file. Protokol ke file 
download menggunakan tftp dan ftp diimplementasikan di 
python (ftp.py dan tftp.py) sebagai bagian dari Dionaea, 
mendownload file melalui http dilakukan dalam modul curl 
yang memanfaatkan kemampuan libcurl http. Tentu saja 
libcurl dapat menjalankan download untuk ftp juga, tapi 
layanan ftp tertanam dalam sebuah malware yang dirancang 
untuk bekerja dengan klien ftp.exe, dan gagal untuk diakses 
orang lain. Setelah Dionaea mendapatkan salinan dari worm 
attacker, Dionaea akan menyimpan file ke lokal atau 
mengirimkan file ke beberapa pihak ke-3 untuk dianalisis lebih 
lanjut. 
Metodologi Dionaea untuk menangkap malware mulai 
dari meniru vulnerabilities dan services untuk menarik 
malware. Selain itu, dalam rangka untuk menarik malware 
untuk berinteraksi dengan sistem Dionaea, Dionaea membuka 
banyak port sebagai celah (vulnerable) dan tidak ada program 
keamanan terinstal di sistem. Malware akan dikumpulkan 
dalam sebuah file direktori. 
2.4.2 Protokol 
Honeypot Dionaea menjalankan services yang 
menggunakan beberapa protocol standar, seperti: 
1. HTTP 
Dionaea menyediakan HTTP dengan port 80 dan juga 
mendukung HTTPS dengan port 443. 
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2. SMB (Server Message Block) 
SMB merupakan protokol utama yang ditawarkan ole 
Dionaea. SMB menjadi sejarah sebagai target yang sangat 
popular bagi worm. 
3. FTP (File Transfer Protocol) 
FTP disediakan dalam port 21 untuk mengelola transfer 
file untuk download dan upload. 
4. TFTP (Trivial File Transfer Protocol) 
Dionaea menyediakan TFTP dalam port 69 yang berguna 
untuk file transfer dan tes koneksi UDP. 
5. MSSQL 
MSSQL menggunaka port 1433 dan memungkinkan klien 
untuk login. 
6. MySQL 
7. Modul ini mengimplementasikan MySQL wire stream 
protocol dan didukung oleh sqlite sebagai database. 
8. SIP (VoIP) 
Ini adalah modul VoIP untuk dionaea honeypot. Protokol 
VoIP yang digunakan adalah SIP karena adanya perubahan 
standar. 
2.4.3 Payloads 
Sebuah payload dapat disebut sebagai komponen dari 
sebuah virus komputer yang menjalankan aktivitas berbahaya 
[11]. Dionaea sendiri memiliki empat payload, yaitu : 
1. Shell – bind / connectback 
Dionaea menyediakan shell "cmd.exe" emulasi untuk 
penyerang yang akan digunakan untuk berinteraksi dengan 
honeypot. 
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2. URLDownloadToFile 
Payload ini akan mengambil file menggunakan HTTP dan 
mengeksekusi file tertentu. 
3. Exec 
Menggunakan Program WinExe untuk mengeksekusi 
perintah tunggal yang telah diurai. 
4. Multi Stage Payloads 
Payload Multistage adalah payload yang memicu payload 
lain. Libemu akan digunakan untuk mengeksekusi 
shellcode dalam libemu VM. 
2.5 Jenis Malware 
Ada berbagai jenis malware dengan karakteristik dan 
perilaku yang berbeda: 
2.5.1 Virus 
Virus memiliki kemampuan untuk meniru setiap kali 
file yang telah terinfeksi dieksekusi dan menyebabkan 
kerusakan pada file komputer lainnya. Virus tidak akan 
mereplikasi diri tanpa mengeksekusi file yang terinfeksi. Virus 
menginfeksi file executable (exe), boot dan file yang 
multipartite. Gejala infeksi virus kinerja komputer melambat, 
hard drive tiba-tiba crash dan restart, grafis dan teks yang 
abnormal, beberapa file yang hilang, banyak iklan popup dan 
tidak dapat membuka file dengan normal [12]. 
2.5.2 Worm 
Dibandingkan dengan virus, worm tidak memerlukan 
campur tangan pengguna untuk menjalankan file yang 
terinfeksi untuk replikasi [13]. Selain itu, worm adalah program 
mandiri yang tidak membutuhkan file host untuk replikasi. 
Worms mampu untuk menginfeksi sistem dengan 
memanfaatkan kerentanan dan menggunakan kerentanan untuk 
menyebarkan script berbahaya. Worm ini dirancang untuk 
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mereplikasi dirinya ke sistem lain dalam jaringan yang sama 
dengan sistem yang terinfeksi sebelumnya. 
2.5.3 Trojan 
Menurut Vangie Beal [14], Trojan horse biasanya 
tertanam dalam file executable (exe.) Dan muncul sebagai 
perangkat lunak yang sah dan menarik bagi pengguna. Trojan 
horse menunggu pengguna untuk menjalankan program yang 
terinfeksi untuk meniru trojan. Kerusakan yang disebabkan 
oleh trojan menghancurkan file, mengubah beberapa ikon atau 
menginstal backdoor dalam sistem untuk mempermudah akses 
hacker setelah sistem dikompromikan. Trojan biasanya 
melewati email atau transfer file. 
2.5.4 Spyware 
Spyware umumnya digunakan oleh perusahaan untuk 
tujuan periklanan dengan menggunakan teknik pembajakan 
browser untuk mengubah akses pengguna ke situs web tertentu 
[15]. Gejala infeksi spyware adalah kinerja komputer menjadi 
lebih lambat dan banyak iklan pop up bahkan komputer saat ini 
dalam modus offline. Selain itu, spyware dapat menyebabkan 
program crash dengan membanjiri komputer dengan banyak 
jendela berjalan. Spyware datang ke sistem komputer baik dari 
program keamanan antispyware palsu atau spam email atau 
toolbar.  
Baru-baru ini, spyware memiliki kemampuan lebih 
untuk mengumpulkan informasi pribadi, mentransfer data 
komputer termasuk semua aktivitas komputer kepada pihak 
ketiga yang tidak diketahui, mencuri informasi login website, 
catatan setiap penekanan tombol keyb oard, mengambil 
snapshot dari komputer desktop dan mengubah pengaturan 
browser internet [16]. Pemilik Spyware bisa menganalisis 
perilaku berselancar internet pengguna dengan memeriksa log 
laporan spyware. 
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2.5.5 Adware 
Adware adalah singkatan dari advesrtising software 
yang memiliki beberapa fungsi, seperti, menampilkan pop up 
iklan ketika pengguna mengakses ke internet atau offline, 
permintaan web pengguna dapat diarahkan ke lokasi lain [17]. 
Adware dibundel dengan program yang sah dan sebagian besar 
digunakan oleh perusahaan untuk menyebarkan iklan mereka 
tentang produk mereka. 
2.5.6 Keylogger 
Keylogger adalah software yang mencatat setiap 
keystroke, mengambil snapshot dari layar desktop dan 
menangkap clipboard [18]. Selain itu, keylogger berjalan 
stealthly dan pengguna tidak akan tahu keberadaan keylogger. 
Informasi yang dikumpulkan akan dikirim ke penyerang baik 
menggunakan ftp atau email tanpa pemberitahuan. 
2.5.7 Botnet 
Botnet adalah sebuah jaringan besar yang terdiri dari 
komputer-kompter yang berada di bawah kendali sang pembuat 
botnet. Komputer-komputer ini tergabung ke dalam jaringan 
botnet karena terinfeksi oleh malware yang telah dirancang 
khusus [19]. Botnet ini umumnya digunakan untuk sebuah 
teknik hacking yang popular dengan istilah serangan DDoS 
(Distributed Denial of Service) atau DDos Attack. 
2.5.8 Rootkit 
Rootkit adalah program yang digunakan untuk 
mendapatkan akses root tanpa terdeteksi oleh sistem 
administrator. Rootkit dapat menginstal backdoor, 
menyembunyikan catatan log modifikasi konfigurasi dan 
bersembunyi dari sistem intrusi [20]. Selain itu, penyerang 
menginstal rootkit untuk memiliki akses yang berkelanjutan 
dan mudah untuk sistem yang telah dikompromikan. 
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2.5.9 Runsomware 
Ransomware merupakan jenis malware yang tergolong 
baru. Ransomware bekerja dengan cara membajak dan 
menyandera komputer lalu meminta sejumlah tebusan kepada 
pengguna agar komputernya dapat digunakan kembali [19]. 
 
2.6 Cuckoo 
Cuckoo Sandbox merupakan salah satu sistem atau 
perangkat yang digunakan untuk menganalisis sebuah suspect 
dalam bentuk malware, atau biasa disebut Malware Analysis 
Research Toolkit (MART) [21]. Cuckoo Sandbox merupakan 
perangkat yang gratis atau dalam bahasa lain Open Source. 
Cara kerja dari Cuckoo Sandbox ini adalah dengan memantau 
segala kejadian yang mungkin di ditimbulkan oleh sebuah 
malware yang secara sengaja di run di sebuah environtment 
yang terisolasi. Maksud environtment di sini adalah Operating 
System yang biasa kita pakai sehari-hari. Environtment yang 
dibangun dalam sebuah Virtual Machine. Dalam pembuatan 
environtment tersebut, harus dibuat semirip mungkin, agar 
kinerja Cuckoo ini menjadi maksimal. Sebagai contoh aplikasi 
yang sehari-hari digunakan bila manjalankan sebuah computer 
ber-OS kan windows seperti Office, Flash Player, Adobe 
Reader, Firefox, dll. 
 
2.7 ITS-Net 
2.7.1 Profil 
ITS-Net berawal dari UPT Pusat Komputer yang 
terbentuk tahun 1982, pada saat itu dilengkapi dengan 
Honeywell Bull Mini 6 System yang merupakan salah satu 
sistem komputer yang cukup baik [21]. Pada periode tersebut 
mulai berkembang generasi PC yang pertama yang membuat 
24 
 
 
Puskom pada akhirnya mentransformasi teknologi komputer 
mini ke teknologi PC pada tahun 1988. 
Pada awal tahun 1982 UPT Pusat Komputer banyak 
mendukung staf peneliti ITS dalam melakukan penelitian yang 
membutuhkan komputer untuk melakukan baik data prosessing 
maupun menyelesaikan persamaan matematik. Mulai tahun 
1992 UPT Puskom dipercaya untuk melakukan pemprosesan 
data test untuk masuk perguruan tinggi negeri di wilayah 
Indonesia Timur dan pengalaman dalam pemprosesan data 
tersebut dikembangkan untuk juga kerjasama dengan 
Pemkot/Pemkab di Jawa Timur dalam memproses data untuk 
test Pegawai Negeri. Semua ini bisa terlaksana dengan baik 
dengan akurasi yang sangat tinggi (zero error) dan dengan 
keamanan yang sangat ketat (100% security). 
Sejak tahun 1999 UPT Pusat Komputer dimandatkan 
untuk mengelola ITS-Net yaitu jaringan baik intranet maupun 
internet untuk ITS secara keseluruhan. Dengan adanya tugas 
tersebut maka semua data dan informasi di ITS bisa di 
hubungan secara menyeluruh. 
Pada statuta yang baru 2003 UPT Pusat Komputer 
berfungsi sebagai unit pelaksana teknis dibidang pengelolahan 
data yang berada di bawah dan bertanggungjawab langsung 
kepada Rektor dan sehari-hari pembinaannya dilakukan oleh 
Pembantu Rektor I, dengan tugas mengumpulkan, mengolah, 
menyajikan, dan menyimpan data dan informasi serta 
memberikan layanan untuk program-program pendidikan, 
penelitian, dan pengabdian kepada masyarakat. Untuk 
menyelenggarakan tugas tersebut UPT Pusat Komputer 
mempunyai fungsi : 
 Mengumpulkan dan mengolah data dan informsi  
 Menyajikan dan menyimpan data dan informasi  
 Melakukan urusan tata usaha Pusat Komputer 
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Dengan terbitnya SK Rektor nomor 
2769.1/K03/OT/2006 tanggal 8 Juni 2006 merubah nama UPT 
Pusat Komputer (PUSKOM) menjadi ITS-ICT Services (ITS-
Information and Comunication Technology Services) 
Permendikbud No.49 tahun 2011 tentang Statuta ITS dan 
Peraturan Rektor ITS No.03 tahun 2012 tentang OTK ITS, 
merubah nama ITS-ICT Services dan sekaligus 
menggabungkan bagian Sistem  Informasi dari BAPSI, 
menjadi Badan Teknologi dan Sistem Informasi yang 
mempunyai fungsi mengelola, mengkoordinasikan, 
mengendalikan serta mengembangkan teknologi dan sistem 
informasi secara terpadu sesuai peraturan perundang-
undangan.  
Dalam menjalankan fungsi  Badan Teknologi dan 
Sistem Informasi mempunyai tugas menyusun dan 
melaksanakan Rencana Induk Pengembangan Teknologi dan 
Sistem Informasi: 
 menyediakan dan mengelola infrastruktur; 
 menyediakan dan mengelola situs dan portal ITS yang 
berkualitas; 
 menyediakan dan mengelola aplikasi sistem informasi 
berbasis web untuk mengoptimalkan e-layanan; 
 menjamin keamanan sistem informasi; 
 mendukung peningkatan kemampuan dan kompetensi 
tenaga kependidikan di bidang teknologi dan sistem 
informasi; 
 menyediakan jasa di bidang teknologi dan sistem informasi 
dengan berbagai pihak; 
 menetapkan standar teknologi dan sistem informasi yang 
dibutuhkan; 
 menyediakan layanan komunikasi suara dan video berbasis 
teknologi dan sistem informasi; 
 menyediakan dan mengelola knowledge management 
system; 
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 mengelola database ITS; 
 mengelola  ICT Center, E-learning dan pembelajaran jarak 
jauh; 
 mengembangkan standar data dan informasi; 
 menyediakan dan mengelola paket program lisensi 
tunggal; 
 melakukan audit sistem informasi; 
 mengkoordinasikan jaringan kerjasama antar institusi 
berbasis teknologi dan sistem informasi. 
 
2.7.2 Struktur Organisasi 
Kepala
Lembaga Pengembangan 
Teknologi Sistem Informasi
Pusat Pengembangan 
Sistem Informasi
 
Pusat Data dan 
Pelaporan 
 
Pusat Pengelolaan dan 
Pelayanan TIK
 
Pusat Keamanan 
Jaringan dan Sistem 
Informasi
 
Sekretaris
 
 
Gambar 2.2 Struktur Organisasi ITS-Net 
Berdasarkan Gambar 2.2, otoritas tertinggi adalah 
jabatan Kepala yang bertanggung jawab atas kinerja LPTSI 
(ITS-Net). Untuk membantu menjalankan tugas Kepala 
dibantu oleh sekretaris yang bertugas secara khusus menangani 
hal-hal yang bersifat teknis operasional. Untuk mendukung 
LPTSI dalam menjalankan tugas pokok, maka ditunjukklah 
empat orang untuk memimpin empat unit utama LPTSI, 
masing-masing adalah: 
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1. Pusat Pengelolaan dan Pelayanan TIK – dengan tugas 
pokok mengelola seluruh infrastuktur dan memberikan 
pelayanan terkait TIK 
2. Pusat Pengembangan Sistem Informasi – dengan tugas 
pokok menyediakan dan mengelola aplikasi sistem 
informasi berbasis web untuk mengoptimalkan e-layanan 
3. Pusat Data dan Pelaporan – dengan tugas pokok mengelola 
database dan mengembangkan standar data dan informasi 
4. Pusat Keamanan Jaringan dan Sistem Informasi – dengan 
tugas pokok melakukan pemantauan atau monitoring 
terhadap trafik internet di jaringan ITS 
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3BAB III 
METODOLOGI 
Secara garis besar, tahapan metodologi penelitian dalam 
penyusunan tugas akhir ini dibagi menjadi beberapa tahapan. 
Pada Gambar 3.1 menjelaskan metodologi penelitian dalam 
bentuk alur proses.  
Mulai
Identifikasi 
permasalahan dan 
tujuan
Studi literatur
Perancangan 
Sistem
Instalasi Honeypot 
Dionaea & Cuckoo
Implementasi & 
Pengambilan 
data
Analisis 
sederhana 
malware
Pembuatan 
laporan
Selesai
 
Gambar 3.1 Alur proses pengerjaan tugas akhir 
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3.1 Identifikasi Permasalahan, Manfaat, dan Tujuan 
Langkah pertama dalam pengerjaan tugas akhir ini 
adalah menentukan dan mengidentifikasikan masalah, tujuan, 
dan manfaat yang dijadikan objek penelitian. 
 
3.2 Studi Literatur 
Studi literatur perlu dilakukan sebagai dasar dalam 
melakukan tugas akhir. Studi literatur dilakukan dengan  
mencari sumber-sumber pendukung. Sumber-sumber yang 
dimaksud dapat berupa jurnal tugas akhir, buku, e-book yang 
membahas tentang Honeypot dan Malware. 
3.3 Perancangan Sistem 
Pada tahapan ini, peneliti merancang sistem agar sesuai 
dengan kebutuhan dan tujuan yang diinginkan. Beberapa hal 
yang harus diperhatikan saat merancang sistem adalah, 
menentukan spesifikasi hardware yang akan digunakan, 
menentukan dimana posisi peletakan honeypot Dionaea di 
dalam jaringan ITS-Net. Dalam perancangan sistem ini akan 
dilibatkan pihak dari ITS-Net. 
3.4 Instalasi Honeypot Dionaea dan Cuckoo 
Pada tahapan ini dilakukan instalasi dan konfigurasi 
terhadap honeypot dionaea dan cuckoo. 
3.5 Implementasi dan Pengambilan Data 
Setelah sistem honeypot Dionaea selesai diinstal dan 
dikonfigurasi, alat tersebut akan dipasang di jaringan ITS-Net. 
Sistem akan dipasang pada IP public dan dijalankan selama 
beberapa bulan untuk mendapatkan data malware. 
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3.6 Analisis Sederhana Malware 
Pada tahapan ini akan dilakukan identifikasi malware 
yang telah didapatkan sebelumnya menggunakan Cuckoo 
Sanbox.  
3.7 Pembuatan Laporan 
Tahapan terkahir yang dilakukan adalah membuat 
pembuatan laporan dan simpulan dari hasil penelitian yang 
telah dilakukan. Simpulan ini menjawab rumusan masalah 
yang telah ditentukan di awal. Dari simpulan tersebut, 
selanjutnya diajukan saran baik yang ditujukan untuk ITS-Net 
untuk pengembangan selanjutnya. Pembuatan laporan disini 
ditujukan agar seluruh langkah-langkah yang telah dilakukan 
didokumentasikan dengan lengkap sehingga dapat memberikan 
informasi yang berguna bagi yang membacanya. 
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4BAB IV 
PERANCANGAN SISTEM 
Pada bab ini, akan membahas perancangan sistem dari 
sistem monitoring autonomous spreading malware. Pada 
perancangan sistem ini terdapat beberapa tahapan yang akan 
dijelaskan, yaitu: desain flow chart cara kerja sistem, desain 
flow chart tahapan konfigurasi, topologi jaringan yang ada di 
ITS-Net, tahapan pembangunan sistem, tahapan analisis 
malware, spesifikasi hardware dan metode pengambilan data. 
 
4.1 Desain Flow Chart Cara Kerja Sistem 
Pada bagian ini aka dijelaskan bagaimana cara sistem 
monitoring automonous spreading malware bekerja. Desain 
flow chart cara kerja sistem akan dibuat menjadi dua bagian, 
yaitu: flow chart cara kerja sistem honeypot dionaea + cuckoo 
dan dionaea + dashboard dionaeafr. 
4.1.1 Honeypot Dionaea dan Cuckoo 
Mulai
Trafik 
Internet
Honeypot Dionaea
Database log 
Dionaea
Koneksi Trafik 
Diterima?
Selesai
Download Binaries 
Malware
Kumpulan 
Binaries 
Malware
Analisis Cuckoo
Hasil Identifikasi 
Malware
Y
T
 
Gambar 4.1 Flow Chart Cara Kerja Dionaea dan Cuckoo 
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Pada Gambar 4.1 menunjukkan flow chart cara kerja sistem 
dionaea dan cuckoo yang terdiri dari 8 langkah berikut: 
1. Sensor honeypot bekerja dengan cara menangkap trafik 
internet yang masuk ke dalam sistem. 
2. Dari semua trafik yang masuk akan diproses oleh honeypot 
dionaea. 
3. Informasi yang telah diproses oleh dionaea akan disimpan 
ke dalam database log dionaea. 
4. Trafik yang masuk akan dicek apakah termasuk trafik 
dengan status accept/rerect. Apabila status paket reject 
maka proses diakhiri. 
5. Apabila status trafik accept makan akan diproses lebih 
lanjut oleh dionaea untuk dilakukan download binaries 
malware. 
6. Data binaries malware yang telah berhasil ter-download 
akan disimpan dalam folder binaries. 
7. Binaries malware akan diproses menggunakan cuckoo 
untuk dilakukan identifikasi jenis dan perilaku malware. 
8. Dari hasil analisis cuckoo akan menghasilkan report yang 
nenunjukkan jenis dan perilaku malware. 
4.1.2 Honeypot Dionaea dan Dashboard DionaeaFR 
Mulai
Trafik 
Internet
Honeypot Dionaea
Database log 
Dionaea
Dashboard 
DionaeaFR
Tampilan Informasi 
Statistik Malware
Selesai
 
Gambar 4.2 Flow Chart Cara Kerja Dionaea dan DionaeaFR 
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Pada Gambar 4.2 menunjukkan flow chart cara kerja sistem 
dionaea dan cuckoo yang terdiri dari 5 langkah berikut: 
1. Sensor honeypot bekerja dengan cara menangkap trafik 
internet yang masuk ke dalam sistem. 
2. Dari semua trafik yang masuk akan diproses oleh honeypot 
dionaea. 
3. Informasi yang telah diproses oleh dionaea akan disimpan 
ke dalam database log dionaea. 
4. Database log dionaea akan digunakan sebagai input untuk 
pemrosesan dionaeafr 
5. Dari pemrosesan dionaeafr akan meghasilkan tampilan 
report statistik malware dalam bentuk web yang dapat 
diakses secara real time. 
 
4.2 Desain Flow Chart Tahapan Konfigurasi 
Untuk lebih mempermudah tahapan dalam melakukan 
konfigurasi sistem, maka dibuat desain tahapan konfigurasi 
dalam bentuk flow chart. Desain flow chart tahapan konfigurasi 
akan dibuat menjadi 3 bagian berdasarkan tools yang 
digunakan dalam penelitian, yaitu: desain flow chart honeypot 
dionaea, cuckoo dan dashboard dionaeafr. 
4.2.1 Honeypot Dionaea 
Pada Gambar 4.3 menunjukkan flow chart konfigurasi dionaea 
yang terdiri dari 6 langkah berikut: 
1. Konfigurasi dimulai dengan melakukan instalasi paket-
paket library pendukung yang dibutuhkan oleh dionaea, 
seperti: Libev, Liglib, Libssl, Liblcfg, Python, Sqlite, 
Readline, Cython, Libudns, Libcurl, Libpcap, Libnl dan 
Libgc. 
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Mulai
Instalasi Paket Library Pendukung:
Libev, Liglib, Libssl, Liblcfg, Python, Sqlite, Readline, 
Cython, Libudns, Libcurl, Libpcap, Libnl, Libgc
Instalasi Paket Dionaea
Edit File Konfigurasi dionaea.conf. untuk merubah:
-log level
-API virus total
-jenis protokol yang dibuka
Uji Coba Sistem
Sistem berjalan 
normal tanpa error?
Selesai
Y
T
 
Gambar 4.3 Flow Chart Konfigurasi Dionaea 
2. Setelah semua paket library pendukung berhasil diintsal 
dilanjutkan dengan melakukan instalasi paket dionaea. 
3. Dilakukan konfigurasi pada file dionaea dengan merubah 
file dionaea.conf. Perubahan yang dilakukan untuk 
membuat log level, API untuk koneksi ke virus total dan 
pemilihan jenis protocol yang digunakan. 
4. Setelah semua konfigurasi selesi dilakukan uji coba sistem 
untuk melihat sistem sudah bisa dijalankan atau belum. 
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5. Apabila sistem ditemukan error atau belum berjalan 
sempurna maka proses konfigurasi harus diulangi dari awal 
tahapan penginstalan paket pendukung. 
6. Apabila sistem berjalan normal maka tahapan konfigurasi 
selesai. 
4.2.2 Cuckoo 
Mulai
Instalasi Paket 
Library Pendukung:
Python, Python SQL 
Alchemy, Python 
BSON, SSDEEP, Yara
Instalasi dan 
Konfigurasi 
TCPdump
Instalasi Paket Cuckoo
Instalasi Paket Virtualbox
Konfigurasi Profil 
Virtualbox
Instalasi OS 
Windows XP pasa 
Profil Virtualbox
Konfigurasi mode 
Guest Addition
Konfigurasi Shared 
Folder untuk 
Virtualbox
Instalasi Aplikasi 
Standar pada 
Komputer Guset:
Browser, office, PDF 
reader, media 
player
Menonaktifkan 
firewall pada 
Komputer Guest
Menyalin file 
agent.py ke dalam 
komputer guest & 
edit registry
Tes koneksi 
agent.py
Koneksi berjalan
Membuat snapshot 
untuk profil 
Virtualbox
Edit file konfigurasi 
Cuckoo pada file 
virtualbox.conf
Normal tanpa 
error?
Selesai
Uji Coba Sistem
Y
T
Y
 
Gambar 4.4 Flow Chart Konfigurasi Cuckoo 
Pada Gambar 4.4 menunjukkan flow chart konfigurasi cuckoo 
yang terdiri dari 18 langkah berikut: 
1. Pertama yang harus dilakukan yaitu melakukan instalasi 
paket-paket library yang dibutuhkan oleh cuckoo, seperti: 
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Python, Python SQL Alchemy, Python BSON, SSDEEP, 
dan Yara. 
2. Melakukan instalasi TCPdump dan dilakukan konfigurasi 
agar bisa terintegrasi dengan cuckoo. 
3. Setelah paket library pendukung telah berhasil terinstal. 
Selanjutnya melakukan instalasi paket utama yaitu cukcoo. 
4. Melakaukan instalasi paket virtualbox untuk kebutuhan 
isolasi sistem cuckoo. 
5. Membuat pofil untuk komputer host virtual pada 
virtualbox. 
6. Melakukan instalasi OS pada profil komputer host di 
virtualbox. 
7. Melakukan konfigurasi profil virtualbox untuk 
mengaktifkan mode Guest Additon. 
8.  Melakukan konfigurasi shared folder agar dapat 
melakukan copy file dari komputer host ke komputer guest. 
9. Menambahkan aplikasi standar pada komputer guest di 
virtualbox seperti: browser, pdf reader, office. 
10. Mematikan firewall pada komputer guest di virtualbox. 
11. Menyalin file agent.py dai komputer host ke komputer 
guest dan melakukan edit registry agar file agent.py dapat 
berjalan otomatis saat windows startup. 
12. Melakukan tes apakah koneksi agent.py sudah berjalan di 
service. 
13. Apabila hasil menunjukkan koneksi belum berjalan maka 
perlu dilakukan tahapan ulang pada konfigurasi firewall. 
14. Apabila hasil menujukkan koneksi telah berjalan maka 
taapan konfigurasi dapat dilanjutkan dengan membuat 
snapshot pada profil di virtualbox. 
15. Malakukan konfigurasi pada file virtualbox.conf agar 
cuckoo dapat terhubung dengan virtualbox. 
16.  Dilakukan uji coba sistem untuk mengetahui sistem sudah 
bisa berjalan normal atau masih terdapat error. 
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17. Apabila hasil menunjukkan masih terdapat error dan 
sistem belum bisa dijalankan maka perlu kembali ke 
tahapan instalasi paket library pendukung cuckoo. 
18. Apabila hasil menunjukkan tidak terdapat error dan sistem 
bisa berjalan normal, maka tahapan konfigurasi selesai. 
4.2.3 Dashboard DionaeaFR 
Mulai
Instalasi Paket Library 
Pendukung:
Djnago, Pygeoip, Subnettree, 
Nodejs, LESS
Instalasi Paket 
DionaeaFR
Download dan 
Konfigurasi 
GeoLite
Edit file konfigurasi
Setting timezone waktu 
Asia/Bangkok
Uji Coba Sistem
Berjalan normal 
tanpa error?
Selesai
Y
T
 
Gambar 4.5 Flow Chart Konfigurasi DionaeaFR 
Pada Gambar 4.5 menunjukkan flow chart konfigurasi 
dionaeafr yang terdiri dari 18 langkah berikut: 
1. Tahapan pertama melakukan instalasi paket pendukung 
untuk dionaeafr, seperti: Djnago, Pygeoip, Subnettree, 
Nodejs, dan LESS. 
2. Setelah semua paket library pendukung berahsil terinstal 
selanjutnya dilakukan instalasi paket utama dionaeafr. 
3. Melakukan download dan konfigurasi data GeoLite agar 
dionaefr dapat menampilkan informasi dalam bentuk peta. 
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4. Melakukan konfigurasi pada dionaeafr untuk merubah 
time zone waktu menjadi Asia/Bangkok. 
5. Melakukan uijo coba sistem untuk mengetahui apakah 
sistem sudah bisa berjalan normal atau asih terdapat error. 
 
4.3 Desian Topologi Jaringan 
Topologi jaringan yang tertera pada Gambar 4.6 
merupakan bagian kecil dari topologi jaringan ITS-Net. Untuk 
peletakan Dionaea, Dionaea akan diletakkan di depan gateway 
agar koneksi yang ditangkap oleh Dionaea merupakan koneksi 
trafik murni dari luar tanpa adanya filter dari gateway. 
 
Gambar 4.6 Topologi Jaringan ITS-Net 
Nantinya sensor honeypot Dionaea akan dipasang pada sebuah 
komputer yang akan dihubungkan dengan router utama yang 
bernama FREY. Sensor Dionaea sengaja diletakkan di luar 
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firewall dan menggunakan ip publik agar dapat secara langsung 
menerima trafik dari manapun. 
 
4.4 Spesifikasi Hardware 
Honeypot Dionaea dan Cuckoo Sanbox akan diinstal 
pada sebuah nano PC dengan detail spesifikasi sebagai berikut: 
 OS Ubuntu 12.04.4 Desktop Edition 
 2GB RAM 
 320GB HDD 
 Intel Dual Core D2500 1.86 Ghz 
 
4.5 Metode Pengambilan Data 
Berikut ini adalah sekenario pengambilan data: 
1. Dionaea diinstal pada sebuah komputer nano PC 
2. Komputer yang telah terinstal Dionaea dipasang di ruang 
server ITS-Net dengan IP publik kemudian dijalankan 
3. Komputer Dionaea akan dijalankan selama 4 bulan untuk 
memperoleh hasil data malware 
4. Pada Dionaea, data log disimpan di dalam database sqlite 
dengan nama logsql.sqlite. Informasi data yang ada 
didalamnya akan ditampilkan dalam bentuk web 
menggunakan DionaeaFR. 
5. Malware yang telah ter-download akan tersimpan pada 
folder “/opt/dionaea/var/dionaea/binaries”. Selanjutnya 
folder binaries akan disalin ke komputer lain dan dilakukan 
analisis dengan Cuckoo. 
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4.6 Pembangunan Sistem 
Berikut ini adalah gambar alur dari sistem autonomous 
spreading malware yang akan diimplementasikan : 
Internet
Honeypot
Dionaea
Logsql.sqlite Folder BinariesDashboard
Malware
Cuckoo
Analyze Malware
 
Gambar 4.7 Alur Pembangunan Sistem 
Berdasarkan Gambar 4.7, komputer sensor Dionaea 
diletakkan di ruang server ITS-Net dan dihubungkan ke 
internet dengan menggunakan ip publik. Penggunaan IP publik 
sengaja dipilih agar Dionaea dapat melakukan capture traffic 
dari mana saja sehingga hasil yang didapatkan bisa lebih 
optimal. Sedangkan untuk Cukoo terpasang pada komputer 
yang berbeda dan hanya akan digunakan apabila ada kebutuhan 
untuk analisis malware. Setelah Dionaea berjalan nantinya 
segala bentuk koneksi yang telah diterima akan disimpan ke 
dalam file database log yang bernama logsql.sqlite.  
Selanjutnya database logsql.sqlite akan diproses oleh 
modul DionaeaFR untuk ditampilkan datanya dalam bentuk 
dashboard malware. Untuk data malware yang telah berhasil 
ter-download akan disimpan di dalam folder binaries. 
Kemudian untuk kepentingan lebih lanjut, folder binaries akan 
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di-copy ke komputer Cuckoo sehingga bisa dilakukan analisis 
malware. 
  
4.6.1 Dionaea 
Pada penelitian ini versi Dionaea yang digunakan yaitu 
Dionaea 0.1.0. Sebelum melakukan instalasi Dionaea 
diperlukan beberapa library pendukung yang harus terinstal 
terlebih dahulu [22]. Beberapa library yang diperlukan yaitu : 
 Libev 4.04 
 Liglib 2.20 
 Libssl 1.01g 
 Liblcfg 0.2.2 
 Python 3.2 
 Sqlite 3.3.6 
 Readline 3 
 Cython 0.14.1 
 Libudns 0.0.9 
 Libcurl 7.18 
 Libpcap 1.1.1 
 Libnl 3.0 
 Libgc 6.8 
 
Pada awal sebelum instalasi yang pertama kali harus 
dilakukan yaitu membuat folder “$ /opt/dionaea” 
sebagai tempat instalasi dependencies. Folder dapat dibuat 
menggunakan syntax “$ mkdir /opt/dionaea”. 
Kemudian dilakukan pengecekan menggunakan syntax “$ ls 
/opt/” untuk melihat bahwa folder sudah berhasil dibuat. 
 
Tahapan selanjutnya melakukan instalasi beberapa 
library yang dibutuhkan Dionaea dengan syntax berikut: 
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 Libev 
Package ini digunakan sebagai library event loop pada 
bahasa pemrograman C. Untuk melakukan instalasi dan 
konfigurasi dapat dilihat pada Gambar 4.8. 
 
 
Gambar 4.8 Syntax Instal Libev 
 Lglib 
Untuk melakukan instalasi dan konfigurasi library lglib 
dapat dilihat pada Gambar 4.9. 
 
 
Gambar 4.9 Syntax Instal Lglib 
 Libssl 
Package ini akan berfungsi untuk menambahkan fitur 
OpenSSL pada sistem sehingga dapat mendukung TLS 
(SSL dan Protokol TLS). Untuk melakukan instalasi dan 
konfigurasi dapat dilihat pada Gambar 4.10. 
 
 
Gambar 4.10 Syntax Instal Libssl 
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 Liblcfg 
Untuk dapat melakukan instalasi dan konfigurasi library 
liblcfg dapat dilihat pada Gambar 4.11. 
 
 
Gambar 4.11 Sytax Instal Liblcfg 
 Python 
Dilakukan instalasi package python karena honeypot 
dionaea dikembangkan dengan menggunakan bahasa 
pemrograman python sehingga package ini harus ada agar 
honeypot dionaea dapat dijalankan. Untuk cara instalasi 
dan konfigurasi dapat dilihat seperti pada Gambar 4.12. 
 
 
Gambar 4.12 Syntax Instal Python 
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 Sqlite 
Library ini secara default sudah tertanam di distributin 
linux sehingga tidap perlu dilakukan instalasi lagi. 
 Readline 
Library ini secara default sudah tertanam di distributin 
linux sehingga tidap perlu dilakukan instalasi lagi. 
 Cython 
Package ini merupakan library compiler statis yang 
berfungsi untuk mengoptimalkan bahasa pemrograman 
python. Untuk instalasi dan konfigurasi dapat dilihat pada 
Gambar 4.13. 
 
 
Gambar 4.13 Syntax Instal Cython 
 Libudns 
Untuk dapat melakukan instalasi dan konfigurasi library 
libudns dapat dilihat pada gambar 4.14. 
 
Gambar 4.14 Syntax Instal Libudns 
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 Libcurl 
Library ini secara default sudah tertanam di distributin 
linux sehingga tidap perlu dilakukan instalasi lagi. 
 
 Libpcap 
Package ini berfungsi untuk menambahkan library pcap 
yang berfungsi untuk melakukan perekaman aktifitas pada 
jaringan yang bersifat tcpdump. Untuk instalasi dan 
konfigurasi dapat dilihat pada gambar 4.15. 
 
 
Gambar 4.15 Syntax Instal Libpcap 
 Libnl 
Untuk melakukan instalasi dan konfigurasi library libnl 
dapat dilihat pada gambar 4.16. 
 
 
Gambar 4.16 Syntax Instal Libnl 
 Libgc 
Library ini secara default sudah tertanam di distributin 
linux sehingga tidak perlu dilakukan instalasi lagi. 
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Setelah semua library yang dibutuhkan telah terintsal. 
Dilakukan compiling source Dionae menggunakan syntax pada 
gambar 4.17. 
 
 
Gambar 4.17 Syntax Instal Dionaea 
Lalu dilanjutkan melakukan konfigurasi agar Dionaea 
terintegrasi dengan library yang telah diinstal sebelumnya 
dengan syntax seperti pada gambar 4.18. 
 
 
Gambar 4.18 Syntax Konfigurasi Dionaea 
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Sebelum melakukan running Dionaea diperlukan beberapa 
perubahan pada konfigurasi log dionaea agar data log yang 
tersimpan hanya pada waktu error saja. Pengeditan file 
konfigurasi dapat dilakukan dengan perintah seperti pada 
gambar 4.19.  
 
 
Gambar 4.19 Syntax Membuka Konfigurasi Dionaea 
sehingga akan tampil aplikasi gedit yang menampilkan isi file 
dionaea.conf. Kemudian mengganti level logging dengan nilai 
error (Gambar 4.20). 
 
 
Gambar 4.20 File dionaea.conf 
Honeypot Dionaea sudah siap dijalankan dengan syntax seperti 
pada gambar 4.21. 
 
 
Gambar 4.21 Syntax Menjalankan Dionaea 
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Pada Gambar 4.22 menunjukkan bahwa dionaea sudah berjalan 
di sistem. 
 
Gambar 4.22 Mengecek Dionaea Telah Berjalan 
4.6.2 Cuckoo 
Pada penelitian ini akan menggunakan versi terbaru 
dari Cukcoo yaitu Cuckoo Sanbox 1.2-dev. Untuk dapat 
melakukan instalasi dan konfigurasi Cuckoo, juga diperlukan 
instalsi beberapa library tambahan sebagai pendukung [23] : 
 Python - Cuckoo dikembangkan menggunakan bahasa 
python, oleh karena itu agar sistem Cuckoo dapat berjalan 
dengan baik pastikan pada sistem operasi telah terinstal 
python. Disarankan untuk menggunakan versi yang terbaru 
yaitu python 2.7. 
 Python SQLAlchemy dan Python BSON - library ini 
dibutuhkan agar fungsi yang ada pada Cuckoo dapat 
berjalan 
Selain ketiga library yang telah tersebut sebelumnya, 
Cuckoo juga membutuhkan beberapa library opsional yang 
akan digunakan oleh modul-modul pada Cuckoo. Berikut ini 
daftar library yang disarankan untuk diinstal oleh official 
Cukcoo: 
 Dpkt - library ini sangat disarankan, memiliki fungsi untuk 
menggali informasi yang relevan dari file PCAP 
 Jinja2 - library ini sangat disarankan, memiliki fungsi 
untuk menampilkan report HTML dan web interface 
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 Magic - library ini opsional, memiliki fungsi untuk 
mengindentifikasi format file 
 Pydeep - library ini opsional, memiliki fungsi untuk 
mengkalkulasi ssdep fuzzy dari sebuah file 
 Pymongo - library ini opsional, memiliki fungsi untuk 
menyimpan hasil di database MongoDB 
 Yara dan Yara Python - library ini opsional, memiliki 
fungsi untuk mencocokkan signature Yara 
 Libvirt - library ini opsional, dibutuhkan apabila 
menggunakan mesin virtual KVM 
 Bottlepy - library ini opsional, memiliki fungsi ketika ingin 
menggunakan utility pada Cuckoo 
 Django - library ini opsional, memiliki fungsi sebagai 
tampilan antarmuka web 
 Pefile - library ini opsional, memiliki fungsi sebagai 
analisis static pada binari PE32 
 Volatility - library ini opsional, memiliki fungsi sebagai 
analisis forensik pada memory 
 MAEC Python binding - library ini opsional, memiliki 
fungsi sebagai report MAEC 
 Chardet - library ini opsiional, memiliki fungsi untuk 
mendeteksi encode pada string 
 
Untuk mendapatkan hasil Sandbox yang terbaik semua library 
di atas akan diinstal. Tahapan pertama melakukan instalasi 
package python dan dependensinya menggunakan syntax 
seperti pada Gambar 4.23. 
 
 
Gambar 4.23 Syntax Instal Depedencies Cuckoo 
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Agar Cuckoo dapat melakukan kalkulasi data ssdeep maka 
dilakukan instalasi dan konfigurasi package SSDEEP dapat 
dilakukan seperti pada Gambar 4.24. 
 
 
Gambar 4.24 
 
Untuk menyimpan database mongo Cuckoo memerlukan 
package mongodb. Instalasi package MongoDB dan Python 
support dapat dilakukan seperti pada Gambar 4.25. 
 
 
Gambar 4.25 Syntax Instal MongoDB dan Python Support 
   
Cuckoo memerlukan yara python untuk mencocokkan yara 
signature. Untuk instalasi dan konfigurasi package Yara dan 
Python support  dapat dilakukan seperti pada Gambar 4.26. 
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Gambar 4.26 Syntax Instal Yara dan Python Support 
Kemudian perlu dilakukan modifikasi pada Tcpdump agar 
dapat berjalan dengan hak akses non-root, untuk konfigurasi 
dapat dilakukan seperti pada Gambar 4.27. 
 
 
Gambar 4.27 Syntax Modifikasi Tcpdump 
   
Setelah semua paket pendukung telah berhasil terpasang, maka 
tahap terakhir untuk melengkapi instalasi Cuckoo dilakukan 
penambahan user dengan nama cuckoo dan dilakukan cloning 
source cukoo dengan menggunakan syntax seperti pada 
Gambar 4.28. 
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Gambar 4.28 Syntax Instal Cuckoo 
 
Cuckoo bekerja dengan menggunakan bantuan mesin virtual 
sebagai alat eksekusi malware. Oleh karena itu diperlukan 
instalasi VirtualBox dengan syntax seperti pada Gambar 4.29. 
 
 
Gambar 4.29 Syntax Instal Virtualbox 
 
Untuk kebutuhan analisis malware, pada virtualbox akan 
dibuat profil mesin virtual dengan spesifikasi sebagai berikut : 
 Nama profil WindowsXPVM1 
 OS Windows XP 
 1GB RAM 
 10GB Hard Disk 
 Tipe hard disk virtual dengan format VDI 
 Jenis storage dynamic 
 
Untuk dapat membuat profil tersebut dapat dilakukan 
menggunakan syntax seperti pada Gambar 4.30. 
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Gambar 4.30 Syntax Membuat Profil di Virtualbox 
 
Kemudian untuk kepentingan instalasi OS Windows XP, maka 
diperlukan penambahan storage berupa CD/DVD drive yang 
akan digunakan untuk meng-attach file installer Windows XP 
dalam bentuk file ISO. Konfigurasi dapat dilakukan seperti 
pada Gambar 4.31. 
 
 
Gambar 4.31 Syntax Konfigurasi Storage Disk di Virtualbox 
   
Untuk mengetahui profil sudah berhasil dibuat, maka perlu 
menjalankan virtual box menggunakan syntax “$ sudo 
virtualbox” dan melihat apakah spesifikasi profil yang 
dibuat sudah sesuai Gambar 4.32. 
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Gambar 4.32 Spesifikasi profil mesin virtualbox 
 
Tahapan selanjutnya melakukan instalasi OS Windows XP. Dan 
dilanjutkan dengan instalasi guest addition pada virtualbox. 
Namun untuk detail langkah-langkah instalasinya tidak akan 
dijelaskan disini. 
 
Di dalam virtual mesin yang sudah terintsal diperlukan share 
folder antara guest dan host untuk kepetingan pertukaran file. 
Untuk membuatnya dilakukan dengan syntax seperti pada 
Gambar 4.33. 
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Gambar 4.33 Syntax Konfigurasi Share Folder 
 
Konfigurasi virtual network pada virtualbox agar 
menggunakan adapter host-only dapat dilakukan dengan syntax 
seperti pada Gambar 4.34. 
 
 
Gambar 4.34 Syntax Konfigurasi Network Virtualbox 
Agar mesin virtual pada virtualbox dapat mengakses internet, 
harus dilakukan penambahan rule pada iptable dengan cara 
mengatur IP forwarding dan firwall filters yang dapat dengan 
menggunakan syntax seperti pada Gambar 4.35. 
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Gambar 4.35 Syntax Konfigurasi Firewall Virtualbox 
   
Tahapan beikutnya yaitu kembali melakukan kofigurasi pada 
windows guest yang ada pada mesin virtual. Pada profil mesin 
virtual WindowsXPVM1 perlu dilakukan beberapa konfigurasi 
berikut: 
 Instal Python for windows 
 Install PIL Python 
 Mematikan windows update 
 Mematikan firewall 
 Install aplikasi yang sering digunakan seperti (Office, PDF, 
Firefox, dll) 
Kemudian dilanjutkan dengan melakukan copy file agent.py ke 
folder shared yang telah dibuat pada tahapan sebelumnya. 
Perintah untuk meng-copy menggunakan syntax seperti pada 
Gambar 4.36. 
 
 
Gambar 4.36 Syntax Copy File agent.py 
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Selanjutnya mesin virtual WindowsXPVM1 dijalankan dan file 
agent.py dieksekusi. Lalu untuk mengeceknya dijalan 
command prompt dan mengetikkan perintah “netstat –na”. 
Apabila di dalam daftar terdapat koneksi 0.0.0.0:8000, maka 
konfigurasi sudah berhasil Gambar 4.37.  
 
 
Gambar 4.37 Koneksi agent.py 
Hal tersebut menandakan bahwa mesin sudah siap digunakan 
untuk mengeksekusi malware. Untuk mencegah kerusakan 
sistem mesin oleh malware, perlu dilakukan pembuatan 
virtualbox snapshot dengan tujuan keadaan mesin dapat 
dikembalikan normal apabila sewaktu-waktu terjadi kerusakan 
(Gambar 4.38). 
 
Gambar 4.38 Syntax Membuat Snapshot di Virtualbix 
    
Tahapa terakhir sebelum dapat menjalankan Cuckoo, 
diperlukan konfigurasi Cuckoo virtualbox agar sesuai dengan 
spesifikasi yang telah dibuat sebelumnya. Untuk mengeditnya 
dapat dilakukan dengan membuka file virtualbox.conf dengan 
syntax “$gedit cuckoo/conf/virtualbox.conf”. 
Yang perlu dilakukan perubahan yaitu pada nilai 
“machine=…” dan “label=…” harus disesuaikan dengan nama 
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profil yang telah dibuat sebelumnya, yaitu WindowsXPVM1 
(Gambar 4.39). 
 
 
Gambar 4.39 File virtualbox.conf 
Semua tahapan konfigurasi telah dilaakukan dan Cukoo telah 
siap untuk dijalankan menggunakan syntax seperti pada 
gambar 4.40. 
 
 
Gambar 4.40 Syntax Menjalankan Cuckoo 
Pada Gambar 4.41 menunjukkan bahwa Cukoo telah berhasil 
running. 
 
 
Gambar 4.41 Python running 
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4.6.3 Dashboard 
Untuk memudahkan melihat informasi pada log database 
Dionaea, dilakukan pemasangan modul DionaeaFR agar 
informasi log dapat ditampilkan dalam bentuk web sehingga 
dapat dibaca dengan mudah.  
Untuk dapat menggunakan DionaeaFR terlebih dahulu harus 
menginstal package library yang dibutuhkan sebagai berikut : 
 
Syntax instalasi Package PIP dan Python-netadrr dapat dilihat 
pada Gambar 4.42. 
 
 
Gambar 4.42 Syntax Install PIP dan Python-netaddr 
Untuk melakukan instalasi Package Django dan 
dependensinya dapat dilakukan dengan menggunakan syntax 
seperti pada Gambar 4.43. 
 
 
Gambar 4.43 Syntax Intsal Django 
Agar tampilan dashboard dapat menampilkan peta maka 
diperlukan instalasi Package Pygeoip dengan syntax seperti 
pada Gambar 4.44. 
 
 
Gambar 4.44 Syntax Instal Pygeoip 
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Untuk melakukan instalasi Package django-tables2-
simplefilter dapat dilakukan dengan syntax seperti pada 
Gambar 4.45. 
 
 
Gambar 4.45 Syntax Instal Django-tables2-simplefilter 
Untuk melakukan instalasi Package Subnettree dapat dilakukan 
dengan syntax seperti pada Gambar 4.46. 
 
 
Gambar 4.46 Syntax Instal Subnettree 
Untuk melakukan instalasi Package nodejs dapat dilakukan 
dengan syntax seperti pada Gambar 4.47. 
 
 
Gambar 4.47 Syntax Instal Nodejs 
Untuk melakukan instalasi Library LESS dapat dilakukan 
dengan syntax seperti pada Gambar 4.48. 
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Gambar 4.48 Syntax Instal LESS 
 
Setelah beberapa package dan library yang dibutuhkan 
terinstal. Baru kemudian dilakukan download DionaeaFR. 
Sama seperti Dionaea folder DionaeaFR diletakkan di dalam 
folder “/opt”. Untuk mendownloadnya dapat dilakukan dengan 
syntax seperti paa Gambar 4.49. 
 
 
Gambar 4.49 Syntax Download DionaeaFR 
 
Selanjutnya diperlukan database GeoIP dan Geolite 
untuk mendukung tampilan peta pada DionaeaFR, sehingga 
informasi dapat direpresentasikan ke dalam bentuk peta. Untuk 
konfigurasinya dapat dilakukan dengan syntax seperti pada 
Gambar 4.50. 
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Gambar 4.50 Syntax Download GeoLiteCity 
 
Selain tampilan peta dalam bentuk kota, juga diperlukan 
tampilan informasi peta dalam bentuk Negara. Sehingga 
diperlukan tambahan file GeoLiteCountry.dat yang dapat 
dilakukan konfigurasinya seperti pada Gambar 4.51. 
 
 
Gambar 4.51 Syntax Download GeoLiteCountry 
 
Setelah file GeoLiteCit dan file GeoLiteCountry terdownload, 
maka file tersebut harus dilakukan ekstraksi dan dipindahkan 
ke dalam folder DionaeaFR/DionaeaFR/static. Untuk 
melakukannya dapat dilakukan denga syntax seperti pada 
Gambar 4.52. 
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Gambar 4.52 Konfigurasi file Peta 
 
Langkah terkahir tinggal menjalankan DionaeaFR 
sebagai server web dengan syntax seperti pada Gambar 4.53. 
 
 
Gambar 4.53 Syntax Menjalankan Dionaea FR 
Dengan menggunakan DionaeaFR informasi yang akan 
ditampilkan dalam web: 
 Data Koneksi 
 Data Download 
 Grafik Protocol 
 Grafik Port 
 Grafik URL 
 Grafik IP 
 Grafik Malware 
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4.7 Analisis Malware 
Berikut ini adalah gambar alur dari analisis malware : 
Honeypot
Dionaea
Folder Binaries
Cuckoo
Analyze Malware
Hasil Analisis
 
Gambar 4.54 Alur Analisis Malware 
Setelah berhasil mendapatkan sample malware, beberapa 
sample tersebut akan dilakukan anlisis. Tahapan analisis dibagi 
menjadi dua, yaitu analisis static dan analisis dynamic. 
4.7.1 Analisis Static 
Pada tahapan analisis static, beberapa informasi yang 
akan dilihat adalah: 
 Spesifikasi struktur file PE mulai dari package identifier, 
PE section, imported DLL dan machine type  
 Nama malware berdasarkan signature dari beberapa 
antivirus 
 Mengidentifikasi jenis file pada malware 
4.7.2 Analisis Dynamic 
Tujuan dari analisis dynamic adalah untuk melihat aksi 
dari sebuah malware ketika dieksekusi. Informasi yang akan 
didapatkan pada saat dilakukan analisis dynamic adalah: 
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 File atau folder yang dibuat, dimodifikasi atau dihapus oleh 
malware 
 Perubahan registry yang muncul akibat malware 
 Koneksi jaringan yang dibuat oleh malware 
 Process yang dijalankan oleh malware 
Analisis data malware dilakukan dengan menggunakan 
Cuckoo yang sebelumnya telah diinstal dan dikonfigurasi pada 
sebah komputer nano PC. Selain itu untuk mendukung 
kelengkapan informasi data juga menggunakan tools online 
virustotal.com. 
  
68 
 
 
(Halaman ini sengaja dikosongkan) 
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5BAB V  
HASIL IMPLEMENTASI DAN ANALISIS 
Pada bab ini berisi tentang hasil implementasi dari 
sistem monitoring autonomous spreading mawalre di ITS-Net. 
Selanjutnya juga akan hasil analisis terkait dengan hasil 
monitoring honeypot dionaea. Dari hasil analisis akan 
diketahui jenis dan perilaku malware. 
5.1 Pengujian Sistem 
Pada bagian ini akan ditunjukkan bagaimana sistem 
monitoring automous spreading malware yang telah 
diimplementsikan di jaringan ITS-Net mampu berjalan dengan 
baik sesuai dengan harapan. 
5.2 Honeypot Dionaea 
Langkah awal pendeteksian keberhasilan implementasi 
honeypot dionaea dapat dilihat ketika pertama kali dionaea 
dijalankan. Untuk menjalankan dionea menggunakan perintah 
“/opt/dionaea/bin/dionaea –l all –L ‘*’ –D”. Apabila setelah 
dijalankan tidak muncul pesan error maka honeypot dionaea 
telah terinstal dengan benar. 
Selanjutnya untuk memastikan honeypot dionaea telah 
berjalan dengan benar bisa dilakukan pengecekan IP dan port 
yang telah listen meggunakan perintah “netstat –tulpn | grep 
dionaea”. Pada Gambar 5.1 menunjukkan IP dan port yang 
sudah listen pada sistem honeypot. 
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Gambar 5.1 Cek IP & Port Listen Dionaea 
Harus dilakukan validasi dengan cara memastikan port yang 
telah terbuka yaitu: 445, 21, 3306, 135, 5060, 5061 dan 1433. 
Pada pengujian ini menunjukkan bahwa port-port tersebut telah 
tersedia yang berarti honeypot dionaea telah berhasil berjalan 
dengan benar. 
 Untuk tahapan terakhir dapat dilakukan validasi 
dengan cara melihat isi yang ada pada folder 
“/opt/dionaea/var/dionaea/bistream”. Apabila di dalam folder 
binaries terdapat folder dengan format nama tanggal maka hal 
tersebut telah menunjukkan dionaea telah melakukan 
pencatatan trafik yang masuk pada tanggal tersebut. Pada 
Gambar 5.2 menunjukkan bahwa di dalam folder binaries 
terdapat banyak folder dengan format tanggal yang berbeda-
beda sesuai dengan waktu running dionaea. 
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Gambar 5.2 Cek Isi Folder Binaries Dionaea 
 
5.3 Sistem Cuckoo 
Untuk pengujian cuckoo telah berjalan dengan benar 
atau belum dapat dilihat pada informasi yang muncul di 
command terminal linux pada saat pertama kali dijalankan. 
Apabila tidak terdapat pesan error maka cuckoo telah berjalan 
dengan benar. Pada Gambar 5.3 menunjukkan bahwa cuckoo 
yang telah terpasang di komputer ITS-Net mampu berjalan 
dengan benar. 
 
 
Gambar 5.3 Pengujian Running Cuckoo 
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 Selanjutnya akan dilakukan simulasi dengan mencoba 
melakukan analisis dengan sebuah data malware yang telah 
dipersiapkan.  
 
Gambar 5.4 Pengujian Analisis Malware Cuckoo 
 
5.4 Dahsboard DionaeaFR 
Untuk pengujian dionaeafr telah berjalan dengan benar 
atau belum dilakukan dengan cara menjalannya menggunakan  
perintah “python manage.py runserver 0.0.0.0:8899”. Apabila 
pada command terminal mengeluarkan pesan “0 error found” 
maka dionaeafr telah bejalan dengan benar (Gambar 5.5). 
 
 
Gambar 5.5 Pengujian Running DionaeaFR 
Selanjutnya dilakukan pengujian dengan cara mengakses IP 
komputer honeypot dionaea dengan menggunakan browser 
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untuk memastikan bahwa dashboard dionaeafr telah berjalan 
dan dapat diakses (Gambar 5.6). 
 
 
Gambar 5.6 Pengujian Web DionaeaFR 
 
5.5 Analisis Data log Honeypot Dionaea 
Dionaea telah dijalankan dari bulan April 2014 sampai 
Juli 2014. Dari hasil pengamatan selama beberapa bulan 
tersebut didapatkan berbagai macam data malware. Dionaea 
bekerja menyimpan data malware yang telah berhasil di 
download ke dalam folder binaries. Selain itu seluruh trafik 
yang telah masuk ke dalam dionea akan disimpan ke dalam 
sebuah file log dalam format sqlite.  
5.5.1 Jumlah Serangan Berdasarkan Ports 
Dari hasil perekaman honeypot Dionaea telah 
didapatkan informasi port-port berapa saja yang sering 
digunakan oleh malware untuk melakukan penyerangan. 
Terdapat 6 port yang menjadi celah untuk masuknya malware, 
yaitu; 21, 80, 135, 445, 1433 dan 3306. Port 21 adalah port yang 
digunakan sebagai servis FTP (File Transfer Protocol), 
merupakan standar untuk pentransferan file antar komputer. 
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Gambar 5.7 Persentase Serangan Port oleh Malware 
 
Port 445 menjadi port yang paling banyak digunakan oleh 
malware jika dibandingkan dengan port lain (Gambar 5.7). 
Apabila sebuah malware dapat menguasai port ini maka 
akibatnya komputer remote host penyerang dapat mengambil 
atau memasukkan file pada komputer host korban dengan 
mudah tanpa memerlukan ijin akses. 
5.5.2 Jumlah Serangan Berdasarkan Jam 
 
 
Gambar 5.8 Grafik Serangan Berdasarkan Jam 
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Pada Gambar 5.8 menampilkan grafik visualisasi 
terjadinya serangan malaware berdasarkan waktu serangan. 
Sepanjang waktu mulai pukul 00-24 serangan terus aktif 
bermunculan dengan jumlah rata-rata serangan perjam 
sebanyak 19.000 kali. Adanya peningkatan serangan malware 
terjadi mulai pukul 12 siang sampai pukul 4 sore, yang 
kemudian secara perlahan jumlah serangan mulai berkurang 
sedikit demi sedikit hingga akhirnya pukul 12 tengah malam 
jumlah serangan turun drastis. 
5.5.3 10 Malware Tertinggi 
 
 
Gambar 5.9 Grafik 10 Malware Tertinggi 
 
Pada Gambar 5.9 menampilkan data 10 malware yang 
paling aktif menyerang honeypot Dionaea. Nama malware 
yang ditangkap oleh honeypot Dionaea menggunakan format 
hash MD5 sehingga menghasilkan nama yang panjang dan 
acak. Dari sekian banyak malware yang berhasil di-download 
oleh honeypot Dionaea, malware dengan nama       
87136c488903474630369e232704fa4d menjadi malware yang 
0 20,000 40,000 60,000
2c8442c4a9328a5cf26650fa6f…
2e8da5a55865a091864a4338e…
6be08b29344dbd1cdd459082…
78c9042bbcefd65beaa0d4038…
79eb2323413e401a79dad15a…
87136c488903474630369e232…
9c50e0c52a5e8ffa3484653862…
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c3852074ee50da92c2857d244…
fb057831a110edb7732d528e9…
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paling aktif melakukan penyerangan dengan jumlah serangan 
sebanyak 50.746 kali. 
5.5.4 Jumlah Serangan Berdasarkan Remote Host 
 
 
 
Gambar 5.10 Grafik Serangan Malware oleh Remote Host 
 
Pada Gambar 5.10 menampilkan informasi 10 
komputer remote host yang paling aktif melakukan serangan 
pada honeypot Dionaea dari total komputer remote host 
berjumlah 3151. Komputer remote host dengan alamat IP 
186.18.134.90 menjadi penyerang teraktif dengan jumlah 
serangan 48.893 kali. Alamat IP tersebut merupakan IP yang 
berasal dari Negara Argentina. 
 
5.5.5 Jumlah Serangan Berdasarkan Username Login 
Honeypot Dionaea juga merekam akifitas malware yang 
berusaha untuk melakukan percobaan login ke dalam sistem. 
Pada Gambar 5.11 dapat ditunjukkan bahwa malware 
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melakukan penyerangan login dengan menggunakan kata 
kunci yang bisanya menjadi username default, seperti: root, sa, 
mysql, user, administrator, dst. 
 
 
Gambar 5.11 Grafik Serangan Malware Menggunakan 
Username Login 
 
5.5.6 Persentase Trafik yang Diterima dan Ditolak 
Setelah honeypot dionaea dijalan selama 4 bulan 
jumlah trafik yang masuk sebanyak 482.426 kali. Namun tidak 
semua trafik itu akan diterima oleh dionaea. Beberapa packet 
yang dianggap bukan serangan malware akan ditolak oleh 
sistem. Berdahasarkan hasil penelitian didapatkan persentase 
trafik yang diterima sebesar 67% dan yang ditolak 33% 
(Gambar 5.12).    
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Gambar 5.12 Persentase Trafik Diterima & Ditolak 
 
5.6 Analisis Binaries Malware dengan Cuckoo 
Data yang telah didapatkan dari menjalankan honeypot 
Dionaea adalah berupa autonomous spreading malware. 
Keadaan malware yang didapatkan berupa file dengan nama 
hash MD5 dan tidak memiliki ekstensi file. Oleh karena itu 
diperlukan tahapan lebih lanjut agar bisa dilakukan identifikasi 
untuk mengetahui jenis malware apa saja yang telah berhasil 
didapatkan dari jaringan ITS NET.  Dari pengamatan honeypot 
Dionaea yang telah berjalan didapatkan data binaries malware 
berjumlah 362. Sebanyak 10 data malware dipilih untuk 
dilakukan analisis untuk mengetahui jenis dan perilakunya. 
Dari 10 binaries malware yang berhasil diidentifikasi dapat 
dikelompokkan ke dalam empat kategori sebagai berikut:  
 
5.6.1 Malware Jenis Worm 
 285d22518bbae8b1c7bba74c6c0b1a82 
Malware menginfeksi dengan cara membuat dua buah file 
dengan nama sbkpc.vbs dan WBSC.bat yang secara 
otomatis akan tersalin pada komputer korban. Dari hasil 
pengamatan malware akan menginfeksi program cmd.exe 
dan csript.exe yang merupakan program bawaan sistem 
Accept , 
322.537, 
67%
Reject, 
159.889, 
33%
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operasi windows. Dengan bantuan cmd.exe malware akan 
melakukan perubahan registry pada sistem, salah satu yang 
dilakukan yaitu merubah nama komputer. Malware ini juga 
secara diam-diam menggandakan file yang ada untuk 
disalin ke dalam folder share. 
 9a7f52b83f678f631b4e3bf092ae7ac9 
Malware ini dikategorikan sebagai Worm karena ketika 
malware ini berjalan akan membuat dua buah file baru. File 
pertama dengan nama sfc.exe yang berada pada folder 
"c:\windows\system32\". Kedua file dengan nama 
regedit.exe yang berada pada filder "c:\windows\". 
 57bba3322bd6bea775c1162ac1fddf3f 
Malware melakukan klamufase dalam bentuk file gambar 
dengan ekstensi .jpg. Worm ini sangat aktif di jaringan 
untuk berkomunikasi dengan host sebanyak 26 IP dan 
domain sebanyak 33 serta koneksi HTTP sebanyak 90 kali. 
Koneksi HTTP yang dilakukan untuk men-dowload file-
file tertentu seperti: 
0469f6cdce10e99ec75d7936ab64b3[1].css, 
FE69D3DCE7BF8E6244AEA97DECAD4A[1].jpg, 
user@adnxs[2].txt, dst. 
 
5.6.2 Malware Jenis Botnet 
 22743a4395a36c30a5e4e8b3fa8e8543 
Pada saat malware dieksekusi akan membuat file 
penggandaan diri ke dalam folder 
"C:\WINDOWS\system32\" dengan nama file 
"qtplugin.exe". Hal ini dilakukan untuk mengelabuhi user 
sehingga mengira malware tersebut merupakan file 
program bawaan dari sistem operasi windows. Malware ini 
juga berusaha membuat file dengan nama tcp6 namun 
gagal dilakukan. Kemungkinan file tersebut akan dibuat 
untuk melakukan settingan IPv6 pada komputer korban. 
Perubahan registry pada 
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"Software\Microsoft\Windows\CurrentVersion\Run" juga 
dilakukan untuk membuat malware ini otomatis berjalan 
ketika windows startup. Koneksi dengan emote host dapat 
dilakukan oleh malware ini dengan meggunakan alamat IP 
96.9.139.213 port 1044. 
 3ab6487dff0d670645e94f240bfd2c2c 
Hasil analisis malware ini sama dengan binaries malware 
22743a4395a36c30a5e4e8b3fa8e8543. Yang 
membedakan malware ini dengan yang sebelumnya yaitu 
cara berkomnikasi malware ini dengan komputer remote 
host menggunakan alamat IP 89.149.244.208. 
 
 
5.6.3 Malware Jenis Trojan 
 333def0dfdba55d936f987c7c6279f48 
Malware bekerja layaknya program keylogger yang akan 
merekam segala aktifitas keyboard user sehingga bisa 
menghasilkan data pribadi penting seperti (username, 
password, pin, dll). Malware juga membuat file baru 
dengan nama Avsgccs.scr yang diletakkan dalam folder 
"%CommonPrograms%\startup\". Hal tersebut membuat 
trojan dapat berjalan otomatis pada windows startup. 
Trojan juga terhubung dengan domain host 
gsmtp185.google.com dan teumsnj.land.ru. Jika melihat 
nama domain gsmtp185.google.com ada kemungkinan 
malware ini melakukan persebaran menggunakan email. 
 d1d01439bf404998853790193cc0c79c 
Malware melakukan drop file sebanyak 6 buah yaitu, 
_eviip.tmp, Scrif18b5.dll, dp1.fne, del_file_b.bat, 
Exmlrpc.fne, krnln.fnr, ScriptBocking.dll, malware.exe 
dan Groove12.pip. Dengan begitu banyak file yang dibuat, 
malaware ini mampu menghambat kinerja sistem operasi 
komputer yang terinfeksi. Malware ini juga melakukan 
koneksi ke domain www.ncsoftgame.com. 
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 73dc2446341699857aaf39489508f7d7 
Malware melakukan permintaan koneksi untuk terhubung 
dengan host IP 81.95.147.107, 65.55.56.206 dan 
239.255.255.250. Trojan ini membuat dua buah file baru 
dengan nama a.bat dan 
73dc2446341699857aaf39489508f7d7.exe 
 92d9980656316d0ca797e3cad1d7e684 
Malware akan membuat file baru denga nama kdalh.exe 
yang diletakkan ke dalam folder 
"C:\WINDOWS\system32\". Selain itu juga membuat file 
explorer.exe palsu. Trojan ini berusaha melakuan 
pembacaan data sensitif pada history ,cookies dan cache 
yang ada pada program internet explorer. 
 
5.6.4 Malware Jenis Spyware 
 4ae984f0e9349b85f6890d67c4db3656 
Malware ini dikategorikan sebagai spyware yang bekerja 
dengan mengumpulkan informasi pribadi dengan cara 
merubah registry, cookies, history dan cache. Informasi 
pribadi yang telah berhasil dicuri oleh malware akan 
dikirimkan ke remote host dengan IP 81.19.78.85. IP 
tersebut merupakan IP dari domain mail.rambler.ru. 
Ternyata pembuat malware memanfaatkan email sebagai 
media penampungan data informasi dari hasil pencurian.  
 
5.7 Hasil Analisis 
1. Selama monitoring honeypot Dionaea dijalankan pada 
bulan April 2014 sampai Juli 2014 telah didapatkan 
serangan mawalre sebanyak 322537 kali. 
2. Unique binaries malware yang berhasil di-download 
honeypot Dionaea sebanyak 362 file. 
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3. Persentase port yang sering diserang oleh malware yaitu 
port 445 sebesar 88%, karena dengan port ini malware 
dapat melakukan pencurian file yang ada pada komputer. 
Sedangkan port 3306 sebesar 6%, melaui port ini 
penyerang berusaha mencari celah kemanan pada database 
mysql. 
4. Berdasarkan waktu serangan malware, aktifitas serangan 
malware tertinggi terjadi pada sore hari pukul 16.00-17.00.  
5. Dari hasil analisis autonomous spreading malware dengan 
menggunakan Cuckoo diapatkan bahwa presentase 
malware yang ditemukan yaitu jenis Trojan sebanyak 40%, 
Worm sebanyak 30%, Botnet. 
6. Dari jumlah trafik yang masuk sebanyak 482.426 kali, 
persentase trafik yang diterima sebesar 67% dan yang 
ditolak 33% . 
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6BAB VI 
KESIMPULAN DAN SARAN 
Bab ini berisi mengenai simpulan yang didapatkan dari 
hasil penelitian yang telah dilakukan. Simpulan ini diharapkan 
dapat menjawab tujuan yang telah ditetapkan di awal 
penelitian. Saran diberikan untuk digunakan dalam penelitian 
selanjutnya. 
 
6.1 Kesimpulan 
Dari pelaksanaan penelitian tugas akhir ini di dapatkan 
kesimpulan:  
1. Sensor honeypot Dionaea telah berhasil 
diimplementasikan di jaringan ITS-Net dan setelah 
dijalankan dalam waktu 4 bulan telah berhasil menangkap 
362 binaries autonomous spreading malware. 
2. Tools sandbox Cuckoo telah berhasil diimplementasikan 
pada sebuah komputer di ITS-Net sehingga dapat 
digunakan sebagai alat identifikasi jenis dan perilaku 
malware. 
3. Dari hasil identifikasi autonomous spreding malware yang 
ada di jaringan ITS-Net didapatkan empat kategori 
malware yaitu: trojan, worm, botnet dan spyware. 
6.2 Saran 
Dari pelaksanaan penelitian tugas akhir ini dapat 
diberikan saran untuk penelitian selanjutnya antara lain: 
1. Menggunakan tools honeypot lain yang berjenis high 
interaction honeypot untuk menghasilkan informasi yang 
lebih detail. 
2. Menggunakan tools analisis malware yang yang berbayar 
sehingga mampu menghasilkan laporan analisis lebih 
lengkap. 
84 
 
 
3. Memasang sensor honeypot dengan cakupan studi kasus 
yang lebih luas lagi misalnya gabungan dari beberapa 
lembaga/lokasi yang berbeda. 
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(Halaman ini sengaja dikosongkan) 
  
A-1 
 
A.1 Serangan Malware Berdasarkan Port 
PORT JUMLAH 
21 111 
80 221 
135 4,525 
445 284,197 
1433 14,409 
3306 19,048 
 
A.2 Serangan Malware Berdasarkan Waktu 
WAKTU(JAM) JUMLAH 
0 7,963 
1 18,515 
2 18,471 
3 14,442 
4 13,447 
5 16,417 
6 14,544 
7 17,299 
8 19,782 
9 14,620 
10 14,360 
11 16,852 
12 20,394 
13 26,208 
14 26,648 
15 25,417 
16 28,085 
17 27,542 
A - 2 
 
WAKTU(JAM) JUMLAH 
18 27,064 
19 23,724 
20 26,726 
21 24,900 
22 24,015 
23 20,930 
24 7,896 
 
A.2 Binaries Malware 
BINARIES MALWARE JUMLAH 
87136c488903474630369e232704fa4d 50,746 
c3852074ee50da92c2857d24471747d9 18,524 
2c8442c4a9328a5cf26650fa6fe743ef 14,997 
fb057831a110edb7732d528e947b4c40 9,223 
9c50e0c52a5e8ffa3484653862398b31 5,347 
6be08b29344dbd1cdd45908288622811 3,813 
2e8da5a55865a091864a4338ef4d2e44 2,313 
79eb2323413e401a79dad15a6536b411 1,271 
78c9042bbcefd65beaa0d40386da9f89 1,058 
c211a5f4c4cf34098a0e9cc6e65a025d 858 
a312c8b1adb48a60b0f755a5711b8995 672 
71221fb1def5cd56ec11cb5b92e1e0a2 609 
393e2e61ff08a8f7439e3d2cfcb8056f 433 
9645f61e0913a58a29ecfcce940136fe 375 
94e689d7d6bc7c769d09a59066727497 316 
347d214c8224fc47552addaf91609157 159 
8c9367b7dc43dadaa3ec9da767c586cf 149 
fead84c5df2e585749a8da2ce583c926 72 
A-3 
 
BINARIES MALWARE JUMLAH 
344770974dce3c039b48d27bd4e9a114 68 
7bb455ea4a77b24478fba4de145115eb 43 
ffae14e35c4173f60243c508be04bf56 43 
b29d79b0bf961834bb18300f384db3ea 39 
5b361379dc6eb5b32ee6729ef3bb80b1 34 
7a2dd2280a5755fbf1cea189e7328468 33 
9013a966ea22aa85f5ae581a34139f86 30 
3284fad8a6238205829d812a26a608ff 26 
574cf0062911c8c4eca2156187b8207d 23 
16acf30169d089b8a967f40d9a38d8f7 21 
90e02a26204ade7771acf7e8521bdf09 19 
d164dbfd6c09d83fa9ddd30563e6ee3e 19 
595673fac780251f8083e688c7c381cd 18 
85a9827f1aa93c819f448cf0fbc9c9d8 16 
bdc18dfcfa63861aaa9d9fb95919d32a 16 
6b54e187a3a6971ffe03e9aea5afcacc 14 
acf4da36e762084070f8138a43144759 14 
6a0376660e684e3e36fa5cdf17249f89 12 
7cdefa998d4744b099cae67074001645 12 
984cef500b81e7ad2f7a69d9208e64e6 12 
1c2c7d70a88c3b120370c286947787d3 11 
e53ed987e82ad7bf076c23d91401cac7 11 
22d8946916e8358cbb46bd53e476b7f2 10 
4934ddd5bdfa5635f946667d66c834b6 10 
6d0d78e8856e0452f51c693c48f2e2ed 10 
7c84915a299f4237b7994c634668f676 10 
fd79c4f8d7e35960f08a1bdd4f306d4d 10 
170eda3eee51debc4fd5ee276a4b90e6 9 
A - 4 
 
BINARIES MALWARE JUMLAH 
6a466ca32d95f1a0048c5042cc6ce647 9 
df97fd5011a016447c6e26bf37a6f59d 9 
3f46687b1f8d403b901e46a3704508ea 8 
908f7f11efb709acac525c03839dc9e5 8 
fb34cb2d017899592aa1c8d578bfa455 8 
02830b424d88664cc3576941dd9841f9 7 
0c059b0d1d5a03f69a21185987c17d5c 7 
0c552468a699d1be06006623c65dabe5 7 
0e0f1ced3b52d51ff1056e2aab715848 7 
bdb8c1b8e366ac43181905dc1bb46da9 7 
d0e0c049ed7056eac8bb396429795010 7 
dd0400bed68d272b08d1d0272bc18462 7 
0b10abf888bf59dab5b9b3dc94a1b7aa 6 
4fbcfb9557656c96edb479e30eef2fb3 6 
85e6e49f323f618b1ba7f9c223994740 6 
3aff8601a8a6fc1dccb836ae3e971e3e 5 
4f6233b2d69dac20cb634c7ebf78ec0a 5 
9f163e7ea43ec22df3e74fb45e7dffb7 5 
b420138b88eda83a51fea5298f72864a 5 
b4f2a1266aca3dfc06551965828ba83c 5 
d4315bc7001ae1247eb08c5d304d1bd4 5 
da7f31e78a8c548f8322e23b38ed4b1e 5 
e48dd85acd66014a99680f42d4fb0489 5 
0007ff27c2cd405648cbbbdae8885742 4 
013767320222b9a569b39cc8da5b7ca1 4 
060722ac0e512e73f6c16ebe87229bea 4 
14f8e69b9041aae98c024516f98ec905 4 
2aeae56802c4efc7b68e8e1f6b04edea 4 
A-5 
 
BINARIES MALWARE JUMLAH 
2eed9f6a3febd6a1c49f8edb5e60cf49 4 
36c2dc0a1f50ccc3a77b2a57684fad88 4 
5142a66aaeb9423066e8d53dc5f78294 4 
607a710f446de466fcb3be1e5c189c71 4 
73592334e7b4a7e9da4970fe41eab27b 4 
774da94826a8e1d7692c3b356d6f07ca 4 
7acba0d01e49618e25744d9a08e6900c 4 
893937e0ed567cb925ba4ed33f4347c4 4 
8ad631fb72a8f785071ead3f262afbf2 4 
93d305c9094278e3e6da70e40b543c28 4 
a61bb611ab77e5bb2d3cab672392a928 4 
a7e4659ec5807b169f28039602f14fe8 4 
b081022fc581decf4c8640dbc74a9198 4 
bd9a8faac422ddb6a35d943c6758df3a 4 
d2eabe15257a453416efa18992d1edbd 4 
de85ae919d48325189bead995e8052e7 4 
e088d5f5da3da1f48bcf30a63d7530e1 4 
e6571ed41e985ed1244046a730b33da4 4 
f40fe98bbc40382e0b917cdf7183fb77 4 
fa064031d4e346b7896b6c259c62486c 4 
fbd8778d87c08492ef10a95ac7c30612 4 
fc69035007a19dd39695fa7bd0c1efde 4 
0656e272e85a25caaece4591e24b4d35 3 
0724c68f973e4e35391849cfb5259f86 3 
16b85613404b4410b9717ef7b755ed58 3 
179db61a8ffd3b0f50ff8369f948efd5 3 
1892721678e9b975c66a8cbb6ed1f340 3 
1e15b2b552f71f8e168e948b31f1e94d 3 
A - 6 
 
BINARIES MALWARE JUMLAH 
29ed3c53c5285f16f17912bd57c2d4f2 3 
31ae82dd02c7f2204a94a53167890d8e 3 
3d153386310ae42015a3385071ab3852 3 
43657555bc398e5fc899f6f730da59ad 3 
466b24feed3c6897b5623b8e694f5792 3 
481f8317e1d7248b8babf450907ae551 3 
4cbad4f4fcc2ee9c6919262f8b9e3a84 3 
55e529bb0857bb1d8789d58eb33cb339 3 
61ddb216aea513c941b4e0ab7e7165b6 3 
64b4345a946bc9388412fedd53fb21cf 3 
7fc76c868e094d05bbe8e42ccf550209 3 
81abc5e68ca47004b75e7027d2810fa3 3 
820b72b7fca61c7f6778fadc7793f4a2 3 
9729536dbfd5062aebe77031ec0c60df 3 
9be4d40ca2b3f6d1216c6e2e14e231c3 3 
a4ea15978b7ff55299f822d2a13bb09a 3 
a5856862008fe194200c43ed65fa27ff 3 
a7f1e021a9a617cfe851b67552ca1dbe 3 
a96efc246da64c93a220374f9fad88b6 3 
ac6595fb9fa38cc93ff0cf4d6cfc1eb8 3 
b58e61eee89bea25dcf4a6509353ef05 3 
b8bb2acae83bb609d598a9d6ddd79f6e 3 
be4097d198946861c9c34c8d280d6056 3 
ca55335820c5b4f1ca0ed21554fe91a3 3 
ca6d91bad9d5d5698c92dc64295a15a6 3 
d27b28f86aa132e8652cc451f9f23eba 3 
d80241bbe4f555ad8d55be98c099d1eb 3 
ebeb78e7f474e55a6cc1b5d3fdd20aab 3 
A-7 
 
BINARIES MALWARE JUMLAH 
fadce3aabd778c060abe8df6ff4af4db 3 
006b289bfba0b567738dbd021456ffcb 2 
014b37869887423d6934b8c0e23c2b2c 2 
02793e1c7a109e437b81284085dfd4ef 2 
03110222c66119996e9736284db8851d 2 
04199a5b981fd5a3d846d3f9d4c1d574 2 
078f70a477e5f3de49238d8656155662 2 
08ef125b7da321d09bdcdf605b44a68e 2 
08f3ce046ff7efd50fd60bb3c6457a32 2 
1118b1907c7e460e689b61b6f5d05905 2 
11f0c17037601aaacfdb66ada6c06b11 2 
1496e42bc79891b348836876977c05ad 2 
153513a47b0ea01b91322571fee214aa 2 
156bef191386c29f6312d06950555d62 2 
186f13f7618cdf93c5d775bda3c2694a 2 
1b4cd56e54d3f9030a153590fb3fa9e5 2 
1bc46c5a08e0fabd11877aa8fa695566 2 
1e0d2f7c7c6c4b611ebc56c58e9ebebb 2 
2246e6c787a20de99a7b521a0b7e2c42 2 
293acf7f8e715fc889095a31679f6029 2 
2e4eb0757c6c9da13e43c2f4e82a7bd3 2 
2f06608eaf1a95655f682373472c695c 2 
302271285bd21c968232eaf77dc2d266 2 
3025c9619340f456e140b25563aeb340 2 
31c27058107691c8827ccd45c883980e 2 
3349eab5cc4660bafa502f7565ff761d 2 
34340634c92efbda92cfc6040bcfae48 2 
3875b6257d4d21d51ec13247ee4c1cdb 2 
A - 8 
 
BINARIES MALWARE JUMLAH 
3a7392395dfffd66f0d9d1e59857e8d5 2 
3bcde1a194603a9384f2022d406641b3 2 
3e4cf1236e995104b04258f6b67577dd 2 
3e7572be23c0b7e291c43fed9bf9afea 2 
4158d07fd6faa13af1fbbab8b5b7e1aa 2 
450c5dfb280634487284a5b2d1f73d4c 2 
468348280af746400d629a00ab782f21 2 
47c2e6a55e66b722c042cf20678ea13e 2 
4ca38962991d89cadb8f9e3d3ae7d31a 2 
4d56562a6019c05c592b9681e9ca2737 2 
5066f23cce78f66c5a65bb7054699fb0 2 
56d6d6eb25b2dc5a696c823892229bdc 2 
579ee3c8bd4f42d0f7d1c924457e6bac 2 
5b289cd17e2c1b1809a8fbde8bb27d3c 2 
5fa0eb41dcbb28114da62357b888ea24 2 
611236f763601adaac43afb5fd5732ba 2 
642f4f6aa7622e73f85142936da8bcc5 2 
69b7a8b84c21486950e91b6ae7d53afc 2 
6c5cee9b6e24314b200e86bd3926a9b4 2 
6e1c0a42348d4f027db61f40909f31b1 2 
712f826ba53f9f39908a6ec9ebaf3c09 2 
7474978793e5a262d5d8377f80f44558 2 
7867de13bf22a7f3e3559044053e33e7 2 
7993910f4e91016fe85d31583745953a 2 
79f614e80b640e5c661cda354ceff1a1 2 
81e69b9f15987a47bb682304d81b440f 2 
8c7b63d78b7d9515243e3b45e2229b40 2 
8c8647ac77e14ac87daa3f099ffe49ab 2 
A-9 
 
BINARIES MALWARE JUMLAH 
8f93e90eb988ab9a8407d33e199cecad 2 
91146f72c646bceb670a4f73051f66b6 2 
950b7dda5d1c0a6fe410459fb057e70c 2 
9aa4f0d2720dec28bf658bec0bb605cd 2 
9fbe3652f3836e2bae6ccffc824f57d9 2 
a1e999b9e7c88de99eebb08e62c5dbe6 2 
a374de709c2b3432642ce8aa633410d8 2 
a56a92022b2c9e90440f4e70cfb8da99 2 
a716ce27fc9173edc3cc8178053db8d8 2 
a794a533d669761f751b75b2fc44e020 2 
a91654f23d47b34eb2d76216387b3f44 2 
b36f062730cd6ec58210b7098fb862b4 2 
bcd5f1934e86c6b2cdc422524c7a826b 2 
c166be2c0df2845058020838ce0cdffd 2 
c3075d6d0ab75dbe39e6049aa142c662 2 
c40ee6b2f9780862aa175f9145f42368 2 
c7277972654775258bf3d4d6936eb1b0 2 
cc7be17348c7aee1df745fe2f853b414 2 
ce5a4ba0431cae3946b06403fcda8d2f 2 
d45895e3980c96b077cb4ed8dc163db8 2 
d4b1d2a45d2c555d3d77e472d47352d5 2 
d607e2859d82d924fcdd1c6cc436fb5e 2 
d987a9af709bfd188071aa3f5e027aac 2 
d9cb288f317124a0e63e3405ed290765 2 
e1855fbe6cf64738bffb9dc195e38ed1 2 
e7b67b612d0fa85ba1ccc9c063917ddf 2 
e8b4f45f408144889df5cfc592e7823b 2 
e8c6b6a67de209c5a9154babcfb26886 2 
A - 10 
 
BINARIES MALWARE JUMLAH 
e938707dc20ac15a43281d61708cb500 2 
ee5b48721282240358f2c8431222f081 2 
f07515494525b9e6a89365d68cd596a9 2 
f3a219f799cc380e41545070f76ae383 2 
f60ddae2415033336cb6840eb4a7c7ed 2 
f858a5c9cacb85a1626d78c4816c7159 2 
fc6c1c66ec2f2fa9c4a47ba050fb3597 2 
fdc2ccdcf4bf7e1060d3ce9c260990dd 2 
01e2b3f80afbea2776a709eee78ed66d 1 
040f1f1213f38d582cb4b77f73cf075b 1 
05b321c1e0062d59902ffc792aaf1814 1 
07263757c5246d88116abe40d5031a2d 1 
0736ce6f0bd61a4d28dcfd22d5efca7a 1 
0850949288794dc856f1d6bfc841f29b 1 
08ab0edae25d858ec84f8ec5ed9a2bb9 1 
099384dc46cca644e859cb7fb1d6de8b 1 
0afe24086463380e9e92965f12e14d53 1 
0e17a69c7537259def1f51bef8419deb 1 
0e2f2731b85c5371466ed04aba18127b 1 
0f302c856d688340076859a02510507a 1 
1062a7bb644184533e8af4260f8d40c7 1 
1859c167b1fafae37ad5138d8f13d5aa 1 
1b0d6aa5522c55817dda321a47c869b0 1 
1bd34603529c6fa583a4fab6db368ce6 1 
1bfe0fb2811ad569488be30b190bd6d3 1 
1c2a6821567f7c4ba8c7a90ef4e1f680 1 
1ee727ac887e6a2425719ed082fbdbb5 1 
1f63805a71825bc2191ab7dc6fcc174b 1 
A-11 
 
BINARIES MALWARE JUMLAH 
241d44fac7f9e59a9f1e235f92644eb1 1 
2470dd27c2f120314712690e06fa821f 1 
2572ded05c9341398dac1fd82e52ea38 1 
25acc08e12bdce071d5c33bbc942cbb0 1 
26fe6e1c61e63e0a9fa52c4f24b7a67e 1 
2aebd28f4bc8a93d44f795b262a3d1fe 1 
2cff035ad242cfbb48cee4cc413c454e 1 
2ddac459031504779cac2d9804a394f7 1 
2ff5cb4c4f9d65e59b03b596e38292cd 1 
31a396410a00f2840d65ba889666b329 1 
32c942ab033466e1e8ee6fa1aed5bba1 1 
339726543816bae7685548f15ec6aa0a 1 
35b3f4ad55e3cf32784ced7b0e035ebe 1 
36c585b622cd9dd4220822bb45baf020 1 
378a2915bcec89903faaf5cff2138740 1 
38a6e848f71976098fd3c969678547ad 1 
3d17d15d86c34874039e77341aabb1c4 1 
3e9333220e76f8cc4ca27928423694a1 1 
40a3ce637a25ca50636f2af1be8f72ab 1 
41d7883563162dec918cc91183f67ee4 1 
43ea15104e7a546cd9899511c0bb8828 1 
446228ac106dc5ea03fbff4c1d1cf0c7 1 
4ac6426f19e51d2966a14f68b70c2d3a 1 
4adadc2b72368630870545d566766d2a 1 
515ea537628f3371fbac9a332854062d 1 
5668af36bbbf2e7a5d7bd83021340bb1 1 
57ada51dcb54fd6e2e231b6090b8f68e 1 
5a596acc916f37f266498535ebfc8d9e 1 
A - 12 
 
BINARIES MALWARE JUMLAH 
5cd426dbec0619b9500a96f24b3886c8 1 
5eaae63cc15c414d5cccd1f93bcc7db7 1 
5f5005b8e1aeb29cbac938f7cc60836d 1 
5fefe9e015c70b2ef616c6c94a1e8b1f 1 
61387980d7def273b3399525dc3794e2 1 
654d25d66d58ac6d3db40488978b8df3 1 
65729752a28741c813949f5e1838138f 1 
6695e1d68746b0cba9b9e8e0e4b12b07 1 
67e028bbd460dd85074261c730a58244 1 
67f65c37af0073f03c02974a21b5df69 1 
69e403fd15bdc1b9bc6b6cbd92abbd88 1 
6cb438c134c5b333f7bcad1b0652126f 1 
725682f6efc5a70d50d5964073114908 1 
78d8b02ed0b3ba492cc0cf9a3768e21f 1 
7f21f119b6a922a08570f47c441b8e07 1 
7fc4f204d2e064a35c99ee6c622a0db8 1 
80b7a04f7f7090b3b02c69527e5a0a8b 1 
8149957355f4db4e7ebd9678b9735379 1 
81cab614652b1ccb071115fe7ea1e5cf 1 
847ba4786fc70486ac0f92f805196d23 1 
85aa313919c3402dd92dd41df8feecf6 1 
8770069bcd680c7f2f3a43470a0fcddb 1 
88cfaa24ce7e6daba712db08c08dfc4b 1 
8c0281272aebef92beca9aa756f715e7 1 
8e7180e9d6fef7a2f40d87d82c2a819d 1 
8ec2c27b0af5d4acfcb6373fafe1c9a8 1 
901dd761ec2ee41adf401d8ecb633a9d 1 
92e283f2ac1a58a33f273d9efb6b1158 1 
A-13 
 
BINARIES MALWARE JUMLAH 
95ad430abca3da496600f764c120683c 1 
961cfb405f6aa100bf6a3d66507eda18 1 
978f15087fd346093027e921a2aea6f9 1 
99617e3b00341a954c1e07afbde820f9 1 
998e97b93032e08e7643d83ecd597942 1 
9c09418c738e265a27e6c599f43d86ab 1 
9c0ab4302e34096ef545da6ea1fc9339 1 
9cc5faa3cbb950df815159cf06362661 1 
9e28a0bd93ba3a1e4d6ff13387aa9916 1 
9f96ec931620e1531b35836af841c627 1 
a10211826426726a1aa2451991323e68 1 
a276921e5dc3c0ebfc9e5d45c9be7f35 1 
a56f00dda83ff6767464a164a556b8b4 1 
a5c3ba9ceb2ea89f794e7ae29920c969 1 
a6577de279165697192d286ec0d3dfd6 1 
a71864125a1c69c87fdf1df61e82757e 1 
a78b446ba5db939605f963c1d0e2db61 1 
a7efb40d5545b1b7203cb9f65ff2e44f 1 
a9a9449f1031b04c49e604393bbfc2c9 1 
aa95c0026fce0f85caa7a5e2491c128a 1 
afc74dda1f6fcb6fb21d238441d55eaf 1 
b0a2c1dac98fbf1972848a8b89755bde 1 
b3946d9a011131a7851fec4eb404f149 1 
b5466b619b2cdccc346623ae91d0beca 1 
b62698c56854297cfac9e7de4b94a365 1 
b993efff8114e1698b531eb768f6e997 1 
c4ec9592d01f0511eca0322f38b80c57 1 
c801591301c0715fb96dc8ef708a1e8a 1 
A - 14 
 
BINARIES MALWARE JUMLAH 
cc87d52c8604d74601c6dae2017275a6 1 
cc9d6b5d42c15dbc305badd46b2fcee3 1 
ccb332c5208af9f0e3d599343b998304 1 
ce3619acf9588a7f4dfdd68d1423af3d 1 
ce5e12b5f836ff57af41367a63a2176b 1 
d0a88ce0caf264c51486699c981114fe 1 
d0e7ed9f1e5e03c0169f2cc55952293e 1 
d23f7c1484a3159bb6daab548f3174bb 1 
d357295b7f58241510f80cef679a95fd 1 
d3d5d3bf7077110f340051da592cc76a 1 
d6c6088fa4e75388aec829a8a8fa7f80 1 
d719ee54b29603b606cdfb2328d7eb3f 1 
d7c8d397f37899a3071b23280c75841e 1 
d8bd02c9423c9ef08c1813e739808797 1 
d90b4a84515f3a4d7d4ca716d9263a5e 1 
d917ab9f969f1cf95db87e03157c7152 1 
daef8a33e1017e64f18defd0797b7f6e 1 
dcff370b9f7ce2e7b4140698baae7024 1 
dd8cd66e031610784b3ceb9db386e756 1 
dfb49e4b47f046db59d986a477260d28 1 
e0603234b176d3c95039bd37f79b7fa4 1 
e3bb292eff0a5bfbf768f42dcbea845d 1 
e4b6060238718b6d65bf4b1133eaf0e5 1 
e50066e5051663928ae87c4207516266 1 
e91d03edf1cf8d46d674bc4caa107ad7 1 
ea4d106098b3e02159db4c525edf65a0 1 
eae39f06574af65e8847ffde8552d173 1 
ecdd72e875c45c3c47d13032038a76ab 1 
A-15 
 
BINARIES MALWARE JUMLAH 
ef76dbe2f3885f3002d4b4f1e775469e 1 
efde970dcfdbaeb2ca6759e055f06cb6 1 
f09ee5028fd1b1eaaf22df1538de159b 1 
f412d1f58703cbcf45263d3806384fba 1 
f5f1fd0d093d81a4a769c20aca1d6232 1 
f84f171f3e6e76c8909bda755b0e913f 1 
fbfdf2e9ace4d8cd993f57dfcc54c012 1 
fd0da1c5eb38b80cddd9f1d4d168d5b9 1 
fe96a8579c6a3d62b01403c0457ec22e 1 
fee49a7a8b2bc29d81882a4d4e6f51b5 1 
 
A.3 50 Remote Host Tertinggi 
REMOTE HOST JUMLAH 
186.18.134.90 48,893 
174.110.195.191 42,637 
190.38.49.142 14,031 
186.92.117.15 13,705 
176.15.5.96 7,573 
37.145.37.235 7,227 
128.72.106.138 5,882 
201.43.173.159 5,586 
37.145.61.64 5,514 
37.145.25.147 5,462 
187.56.161.122 4,701 
187.56.160.26 4,241 
75.190.227.246 4,229 
201.42.116.86 4,156 
95.25.224.215 3,998 
A - 16 
 
REMOTE HOST JUMLAH 
37.145.7.196 3,959 
37.145.59.140 3,947 
177.189.155.147 3,857 
202.46.14.178 3,542 
89.137.50.228 3,451 
37.145.29.43 3,392 
5.206.95.216 3,372 
110.5.74.228 3,239 
187.56.171.108 2,996 
75.190.226.203 2,668 
65.191.140.55 2,643 
187.56.173.83 2,508 
179.98.176.157 2,499 
122.226.102.22 2,409 
110.5.74.105 2,269 
187.56.165.45 2,268 
178.77.178.107 1,994 
187.10.114.186 1,989 
186.92.218.40 1,978 
187.34.180.186 1,955 
186.92.211.155 1,822 
201.43.81.194 1,756 
178.233.66.135 1,618 
95.24.208.168 1,582 
201.42.119.112 1,542 
187.34.177.26 1,440 
89.179.222.69 1,385 
61.160.247.180 1,271 
A-17 
 
REMOTE HOST JUMLAH 
189.47.229.250 1,260 
223.4.15.202 1,158 
187.56.165.197 1,115 
190.207.30.206 1,019 
5.206.81.246 1,011 
187.10.103.178 990 
95.30.213.103 985 
 
A.4 Serangan Malware Percobaan Login Username 
USERNAME JUMLAH 
root 13,459 
sa 11,032 
admin 2,475 
mysql 2,122 
  1,164 
mysq1 193 
test 193 
user 193 
roo 150 
administrator 61 
guest 29 
mysq 29 
admi 24 
ODBC 2 
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A.5 50 Alamat URL Tertinggi 
DOWNLOAD URL JUMLAH 
http://186.18.134.90:4954/mufgy 4,299 
http://37.145.37.235:1410/rfiggv 3,558 
http://186.92.117.15:6018/avzm 3,501 
http://186.92.117.15:6018/pppo 3,236 
http://190.38.49.142:6018/rheha 3,102 
http://186.18.134.90:4954/sczqwqv 3,024 
http://128.72.106.138:5583/fvmgfnom 2,926 
http://201.43.173.159:3461/zeum 2,748 
http://37.145.25.147:4629/xyiil 2,714 
http://37.145.61.64:4629/mbsd 2,708 
http://187.56.161.122:3461/mdnoez 2,285 
http://187.56.160.26:3461/fnya 2,091 
http://186.18.134.90:4954/manns 2,077 
http://201.42.116.86:3461/uxog 2,039 
http://95.25.224.215:5583/qtkod 1,997 
http://37.145.7.196:1410/rerr 1,958 
http://37.145.59.140:4629/akglzn 1,898 
http://177.189.155.147:3461/phaptmk 1,891 
http://186.18.134.90:4954/sivv 1,886 
http://75.190.227.246:5003/ayoajwl 1,831 
http://186.18.134.90:4954/fsng 1,709 
http://37.145.29.43:1410/mccirc 1,691 
http://174.110.195.191:5003/dcsgzo 1,672 
http://110.5.74.228:5713/gpsidcbp 1,618 
http://89.137.50.228:6087/bfbf 1,600 
http://187.56.171.108:3461/ywwsdn 1,472 
http://186.18.134.90:4954/cieospj 1,390 
A-19 
 
DOWNLOAD URL JUMLAH 
http://186.18.134.90:4954/iuiuwxn 1,365 
http://65.191.140.55:5003/lgsqt 1,301 
http://186.18.134.90:4954/pjvfu 1,251 
http://187.56.173.83:3461/zeauqzl 1,229 
http://179.98.176.157:3461/tjko 1,224 
http://110.5.74.105:5713/qlsehem 1,122 
http://187.56.165.45:3461/hroezpck 1,106 
http://75.190.226.203:5003/gowxjgu 1,050 
http://190.38.49.142:6018/cyez 1,045 
http://178.77.178.107:8411/ugqebcvj 988 
http://186.92.218.40:6018/nlkbtcj 983 
http://187.34.180.186:3461/mxjgkrr 957 
http://187.10.114.186:3461/orqlws 953 
http://186.92.211.155:6018/acrve 869 
http://201.43.81.194:3461/dhrvuqlt 851 
http://201.42.119.112:3461/rfkoey 752 
http://190.38.49.142:6018/tgkkkqss 720 
http://187.34.177.26:3461/mrea 703 
http://89.179.222.69:6937/cpluwevn 691 
http://174.110.195.191:5003/dljc 688 
http://186.18.134.90:4954/njvzfwyj 625 
http://189.47.229.250:3461/tgbqwwr 611 
http://190.38.49.142:6018/pnbhjb 579 
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(Halaman ini sengaja dikosongkan) 
B-1 
 
 
 
B.1 Binaries 285d22518bbae8b1c7bba74c6c0b1a82 
File Details 
FILE NAME 285d22518bbae8b1c7bba74c6c0b1a82 
FILE SIZE 63535 bytes 
FILE TYPE 
PE32 executable (GUI) Intel 80386, for MS 
Windows 
MD5 285d22518bbae8b1c7bba74c6c0b1a82 
SHA1 
1ecfd1b7bad9e3c839035c2ec82fe8ad1657ded
4 
SHA256 
fdf2b481d14629b15c538eff6b5cb285b75cbd6f
0861994e083f61c944cd91f6 
SHA512 
dbba4881111a7eeb289f5d50372ebed05c3030
c543256c0c878fded98ccecba1b817891d1e29f
3056e2bead168981ce2e1c7cdb55424a81ea53
ddff747650552 
CRC32 0681F194 
SSDEEP 
768:K1/E+99cXleprSazDkusCH2SeRiY2/CfAWlO
dTBo8H7J83zpCpPeufI7mr/Q0K/O:4AcnkuAxRB
fVmj6JW 
YARA None matched 
 
Sections 
NAME 
VIRTUAL 
ADDRESS 
VIRTUAL 
SIZE 
SIZE OF 
RAW DATA 
ENTRO
PY 
CODE 0x00001000 0x0000a000 0x00005200 
7.9143
16 
DATA 0x0000b000 0x00001000 0x00000200 
4.6406
8 
BSS 0x0000c000 0x00001000 0x00000000 0 
.idata 0x0000d000 0x00001000 0x00000400 
6.9225
67 
.tls 0x0000e000 0x00001000 0x00000000 0 
B-2 
 
Sections 
NAME 
VIRTUAL 
ADDRESS 
VIRTUAL 
SIZE 
SIZE OF 
RAW DATA 
ENTRO
PY 
.rdata 0x0000f000 0x00001000 0x00000200 
0.2044
88 
.reloc 0x00010000 0x00001000 0x00000000 0 
.rsrc 0x00011000 0x00002000 0x00000a00 
6.0945
66 
.data\x
00h 0x00013000 0x00001000 0x00000a00 
5.1027
25 
 
Malware Name 
ANTIVIRUS SIGNATURE 
Avast BV:Sonicr [Wrm] 
AntiVir Worm/BWG.201.F 
 
Dropped Files 
ID FILE NAME 
1 sbkpc.vbs 
2 WBCS.bat 
 
B.2 Binaries 9a7f52b83f678f631b4e3bf092ae7ac9 
File Details 
FILE NAME 9a7f52b83f678f631b4e3bf092ae7ac9.exe 
FILE SIZE 45056 bytes 
FILE TYPE PE32 executable (GUI) Intel 80386, for MS 
Windows 
MD5 9a7f52b83f678f631b4e3bf092ae7ac9 
SHA1 8db3293e0f053a57c39c3ef95962b9c46cf2ad6d 
SHA256 4cbb23e097f4774595e12670936fda740e7f89c
294e7fd50aa74899bc6f254bc 
B-3 
 
 
 
File Details 
SHA512 58738f223ef593eee03e8717c042cf73930108f0
2f6db1397aee096248264e81c113d0446bcfb85
00d6e335f9a22398529628eec12c1ed143707cf
b6cc364698 
CRC32 F5FF2516 
SSDEEP 768:/JuNknzIoXad1pnxEuNlfYcGBNl4jn6ZSH1N
MqC0tFpSGk+bW9Ty6:/ANkzIowbljk66 
YARA None matched 
 
Sections 
NAME 
VIRTUAL 
ADDRESS 
VIRTUAL 
SIZE 
SIZE OF 
RAW DATA 
ENTRO
PY 
.text 0x00001000 0x00007e48 0x00008000 5.4435
15635
77 
.data 0x00009000 0x00000a14 0x00001000 0.0 
.rsrc 0x0000a000 0x0000092c 0x00001000 2.4210
25556
92 
 
Malware Name 
ANTIVIRUS SIGNATURE 
Avast Win32:Sachiel [Wrm] 
AntiVir Worm/Sachiel.C 
 
 
Dropped Files 
ID FILE NAME 
1 sfc.exe 
2 regedit.exe 
 
 
B-4 
 
 
 
B.3 Binaries 57bba3322bd6bea775c1162ac1fddf3f 
File Details 
FILE NAME 57bba3322bd6bea775c1162ac1fddf3f 
FILE SIZE 15872 bytes 
FILE TYPE PE32 executable (GUI) Intel 80386, for MS 
Windows 
MD5 57bba3322bd6bea775c1162ac1fddf3f 
SHA1 8808ff75f95c8671d38d1265b47b43f76d94e9fe 
SHA256 eae0dedb09981c065bf1431e81f10d8e6acf0da
efbecb21df7899f25b24e9f58 
SHA512 0f9e40fe84f5ed33874366f876bbc967998c588c
8f17ceacb851031a0833c3357157cc2b7efbbc2
4b8509fa42634a5bc94c6bdbcceba3e1f77dcb1
4e2a56e9b6 
CRC32 95786A96 
SSDEEP 192:LaPZW3l0vdV+ErlLJlhibUAPHBYXM2r1l1sHj
gdphdWk8NOVGS7bN1uz:LaY2vDtrVJlhKR2r1Is
PGJfgbK 
YARA None matched 
 
Sections 
NAME 
VIRTUAL 
ADDRESS 
VIRTUAL 
SIZE 
SIZE OF 
RAW DATA 
ENTRO
PY 
.text 0x00001000 0x0000a000 0x00000000 0.0 
.data 0x0000b000 0x00003e53 0x00002c00 7.7764
558402
2 
.rsrc 0x0000f000 0x00000ce4 0x00000e00 5.6491
021305
6 
 
B-5 
 
 
 
 
 
Malware Name 
ANTIVIRUS SIGNATURE 
Avast Win32:Trojan-gen 
AntiVir TR/Agent.15872.3 
 
Network Analysis 
DOMAIN IP 
w.cdd6.com  
www.microsoft.com 134.170.188.84 
home.microsoft.com 65.55.206.229 
www.msn.com 131.253.13.21 
nl.msn.com 207.46.194.11 
db2.stc.s-msn.com 23.67.6.135 
db2.stj.s-msn.com 23.67.6.135 
ads1.msads.net 23.67.10.73 
dev.visualwebsiteoptimizer.com 5.10.88.212 
udc.msn.com 131.253.37.30 
b.scorecardresearch.com 81.23.243.136 
c.nl.msn.com 207.46.194.10 
www.bing.com 204.79.197.200 
db2.stb00.s-msn.com 23.67.6.135 
db2.stb01.s-msn.com 23.67.6.135 
db3.stc.s-msn.com 23.67.6.135 
estc.msn.com 23.66.237.123 
picda.ilius.net 23.65.181.153 
dnn506yrbagrg.cloudfront.net 54.230.13.153 
estj.msn.com 23.66.237.123 
B-6 
 
Network Analysis 
DOMAIN IP 
rad.msn.com 94.245.117.43 
a.rad.msn.com 94.245.117.43 
c.atdmt.com 65.52.108.11 
h2.msn.com 23.67.6.238 
m.adnxs.com 37.252.162.28 
sact.atdmt.com 94.245.121.178 
ib.adnxs.com 37.252.162.88 
scripts.adrcdn.com 68.232.35.169 
ad-emea.doubleclick.net 74.125.136.149 
cdn.adnxs.com 23.65.181.123 
www.facebook.com 69.171.247.29 
login.live.com 131.253.61.80 
platform.twitter.com 68.232.35.139 
 
Dropped Files 
ID FILE NAME 
1 5544CA5CF44FFF5BFFC8792E7736[1].jpg 
2 user@c.nl.msn[1].txt 
3 j[2].php 
4 0469f6cdce10e99ec75d7936ab64b3[1].css 
5 FE69D3DCE7BF8E6244AEA97DECAD4A[1].jpg 
6 user@adnxs[2].txt 
7 9d29f3d4952417f5cfbe61e066958b[1].png 
8 c62639b655eec2b4f4a185cd5a38c5[1].png 
9 user@c.atdmt[2].txt 
 
 
B-7 
 
 
 
 
 
 
B.4 Binaries 22743a4395a36c30a5e4e8b3fa8e8543 
File Details 
FILE NAME 22743a4395a36c30a5e4e8b3fa8e8543 
FILE SIZE 292352 bytes 
FILE TYPE PE32 executable (GUI) Intel 80386, for MS 
Windows 
MD5 22743a4395a36c30a5e4e8b3fa8e8543 
SHA1 39e128c89ca376fbc76df8a2103833603e640b0
4 
SHA256 a62e09de0c640d6833ecbcd6c885f1dd616acd8
7c1db07809e1c8ab14064a002 
SHA512 cca43b75651654c1a751c742b333b77a5e3405c
d9ddc3628c042d0f3b95060feae77cd98b63e8c
1ac34448e8f68f8f40ec5cbe907eabc17f005050
f78b374c25 
CRC32 1201EF0F 
SSDEEP 6144:J6+MXoTA6u+Abc1AcwgwFSz20zKxFM6t
M6cd0/CZHj46aij4i/:g+CB6uc+cwgw6vKxiawRH
Pal6 
YARA None matched 
 
Sections 
NAME 
VIRTUAL 
ADDRESS 
VIRTUAL 
SIZE 
SIZE OF 
RAW DATA 
ENTRO
PY 
.text 0x00001000 0x000021b2 0x00002200 6.5067
797800
5 
.bss 0x00004000 0x000a4000 0x00000000 0.0 
B-8 
 
Sections 
NAME 
VIRTUAL 
ADDRESS 
VIRTUAL 
SIZE 
SIZE OF 
RAW DATA 
ENTRO
PY 
.data 0x000a8000 0x00044415 0x00044600 7.9912
314642
6 
.idata 0x000ed000 0x00000194 0x00000200 3.8398
372579
2 
.tls 0x000ee000 0x00001000 0x00000200 0.2091
950345
1 
.rsrc 0x000ef000 0x00001000 0x00000600 4.6832
682383
8 
 
Malware Name 
ANTIVIRUS SIGNATURE 
Avast Win32:Trojan-gen 
AntiVir BDS/Delf.rbv.1 
 
Network Analysis 
DOMAIN IP 
 96.9.139.213 
 
Dropped Files 
ID FILE NAME 
1 tmp3CD.tmp 
 
B-9 
 
 
 
Behavioral Analysis 
TIME API ARGUMENTS STATUS 
RETURN 
REPEATED 
2014-
06-21 
19:35:3
3,206 
NtCrea
teFile 
ShareAccess: 3 
FileName: 
C:\Device\Tcp6 
DesiredAccess: 
0x20000000 
CreateDispositio
n: 3 
FileHandle: 
0x00000000 
failed 0xc0000034 
2014-
06-21 
19:35:3
3,206 
RegSet
ValueE
xA 
Handle: 
0x00000100 
Buffer: 
C:\WINDOWS\s
ystem32\qtplugi
n.exe\x00 
ValueName: 
RegistryMonitor
1 
Type: 1 
success 0x00000000 
 
B.5 Binaries 21e7937826cc108b3a2acb1492853b10 
File Details 
FILE NAME 21e7937826cc108b3a2acb1492853b10 
FILE SIZE 292352 bytes 
FILE TYPE PE32 executable (GUI) Intel 80386, for MS 
Windows 
MD5 21e7937826cc108b3a2acb1492853b10 
SHA1 45d660f24b2f01544dd9a9e38a3cc65ff48a779f 
SHA256 28dce64bbcaffb8448193277bf8110af66a53654
ff6062325d5e2cdf9e63806f 
B-10 
 
File Details 
SHA512 19da7f5c0c771c051d2a5b8aabc86039278f77b
5af06ad34213ae7eb6ff0ade868a772803fa9945
365cf2372d41b7c84bbf80ebc6d06aa61a01dc7
e3ad559631 
CRC32 9561B2AC 
SSDEEP 6144:J6+MXoTA6u+Abc1AcwgwFSz20zKxFM6t
M6cd0/CZHj46aij4i/:g+CB6uc+cwgw6vKxiawRH
Pal6 
YARA None matched 
 
Sections 
NAME 
VIRTUAL 
ADDRESS 
VIRTUAL 
SIZE 
SIZE OF 
RAW DATA 
ENTRO
PY 
.text 0x00001000 0x000021b2 0x00002200 6.5067
797800
5 
.bss 0x00004000 0x000a4000 0x00000000 0.0 
.data 0x000a8000 0x00044415 0x00044600 7.9912
329443
5 
.idata 0x000ed000 0x00000194 0x00000200 3.8398
372579
2 
.tls 0x000ee000 0x00001000 0x00000200 0.2091
950345
1 
.rsrc 0x000ef000 0x00001000 0x00000600 4.6832
682383
8 
 
 
 
 
B-11 
 
 
 
Malware Name 
ANTIVIRUS SIGNATURE 
Avast Win32:Trojan-gen 
AntiVir BDS/Delf.rbv 
 
Network Analysis 
DOMAIN IP 
 89.149.244.208 
 
Dropped Files 
ID FILE NAME 
1 tmp3CD.tmp 
 
B.6 Binaries 333def0dfdba55d936f987c7c6279f48 
File Details 
FILE NAME 333def0dfdba55d936f987c7c6279f48.exe 
FILE SIZE 521728 bytes 
FILE TYPE PE32 executable (GUI) Intel 80386, for MS 
Windows, PECompact2 compressed 
MD5 333def0dfdba55d936f987c7c6279f48 
SHA1 193df1a74601b223307276678998484309408d
d4 
SHA256 fba86960f1e7d9fe7bc84985f6cdaa26a994a7d4
0df59f8a585e5311ba9e346f 
SHA512 5a0970cdf583a0bd3ca2aa594b298f63a51496b
0826249786ed1e28ec8e6755db0d5fa021bb37
0e70b825ed52367b41f908181c7be7eaf711f06
9dfe788077fc 
CRC32 83A4FE63 
SSDEEP 12288:dd4KrZpH8Mo+GyEJbIxkt/0qSssDiXbAw
uEgGTlMx82A:ddLPTu0x6/Awb0EgGTqx+ 
B-12 
 
File Details 
YARA None matched 
 
Sections 
NAME 
VIRTUAL 
ADDRESS 
VIRTUAL 
SIZE 
SIZE OF 
RAW DATA 
ENTRO
PY 
CODE 0x00001000 0x004e9000 0x0007bc00 7.9996
239122
6 
.rsrc 0x004ea000 0x00004000 0x00003600 6.0139
768049
9 
 
Malware Name 
ANTIVIRUS SIGNATURE 
Avast Win32:Banker-CQY [Trj] 
AntiVir TR/Crypt.FKM.Gen 
 
Network Analysis 
DOMAIN IP 
www.teumsnj.land.ru 62.141.94.45 
gsmtp185.google.com  
 
Dropped Files 
ID FILE NAME 
1 autoexec.bat 
 
Behavioral Analysis 
TIME API ARGUMENTS STATUS 
RETURN 
REPEATED 
2014-
03-15 
Copy
FileA 
ExistingFileName: 
C:\DOCUME~1\Us
success 0x00000001 
B-13 
 
 
 
Behavioral Analysis 
TIME API ARGUMENTS STATUS 
RETURN 
REPEATED 
12:26:5
1,513 
er\LOCALS~1\Te
mp\malware.exe 
NewFileName: 
C:\Documents 
and Settings\All 
Users\Start 
Menu\Programs\
Startup\Avsgccs.s
cr 
2014-
03-15 
12:26:5
1,523 
FindF
irstFil
eExW 
FileName: 
C:\Windows\Syst
em32\fotos\figur
a1.jpg 
success 0xffffffff 
 
B.7 Binaries d1d01439bf404998853790193cc0c79c 
File Details 
FILE NAME d1d01439bf404998853790193cc0c79c 
FILE SIZE 685600 bytes 
FILE TYPE PE32 executable (GUI) Intel 80386, for MS 
Windows, UPX compressed 
MD5 d1d01439bf404998853790193cc0c79c 
SHA1 bd5e8a3fdbb5561e5546f1527485a56eb24f346
4 
SHA256 0eb4467fae615586878adc128c9a72a31fed8ef
96c515ab518e601a6eb2b3e98 
SHA512 e0665e5a8351ee0fdf6774a68ffbb35a0f849404
1d0a6b74117890472ec6fa4706839970f5ac89c
f7e4a0c170efa3c086b0abe8a43455efcfafc67f3
8872f602 
CRC32 DE62FE6E 
B-14 
 
File Details 
SSDEEP 12288:s5pew2BvEdGSPMltY3Ui0AjG0ylmPump
Eb/eMUYTsOfyWRB9ZlkrGPI2l:UAFEk63pG/lm
WWAe9YYOfBNZ62l 
YARA None matched 
 
Sections 
NAME 
VIRTUAL 
ADDRESS 
VIRTUAL 
SIZE 
SIZE OF 
RAW DATA 
ENTRO
PY 
UPX0 0x00001000 0x00020000 0x00000000 0.0 
UPX1 0x00021000 0x0002a000 0x00029c00 7.7800
373166
3 
.rsrc 0x0004b000 0x00004000 0x00003a00 5.5832
723737
8 
 
Malware Name 
ANTIVIRUS SIGNATURE 
Avast Win32:Crypt-BXV [Trj] 
AntiVir TR/Dropper.Gen 
 
Network Analysis 
DOMAIN IP 
www.ncsoftgame.com  
Http://www.ncsoftgame.com/Address.htm  
 
Dropped Files 
ID FILE NAME 
1 _eviip.tmp 
2 Scrif18b5.dll 
3 dp1.fne 
B-15 
 
 
 
Dropped Files 
ID FILE NAME 
4 del_file_b.bat 
5 Exmlrpc.fne 
6 krnln.fnr 
7 ScriptBocking.dll 
8 Groove12.pip 
 
B.8 Binaries 73dc2446341699857aaf39489508f7d7 
File Details 
FILE NAME 73dc2446341699857aaf39489508f7d7 
FILE SIZE 19240 bytes 
FILE TYPE MS-DOS executable, MZ for MS-DOS 
MD5 73dc2446341699857aaf39489508f7d7 
SHA1 8a10938b39576f9bd0378a02afea020938bc8e0
d 
SHA256 7f3e75577d1d2831143588f903262830299601f
9d429854a95abbcec0e7b88c1 
SHA512 1342ef514e4945f7ae7c6d65439ee364f7141e1
048d8b990d2fdec574bfc1109dbe33a840634d3
a051f55bb2f0586171633439ae87ec396c3cdafc
004c50f3bc 
CRC32 38CFADFD 
SSDEEP 384:0Ersg036mz6NsUXQR3wocgjvc8MBxD8kU
OvF7t139Xg1/9FqlY:og0KmzvTc4xe8kU0F7OB9
FqlY 
YARA None matched 
 
 
 
 
 
B-16 
 
Malware Name 
ANTIVIRUS SIGNATURE 
Avast Win32:Small-BXP [Trj] 
AntiVir TR/PSW.Small.bs 
 
Network Analysis 
DOMAIN IP 
 81.95.147.107 
 65.55.56.206 
 239.255.255.250 
 
Dropped Files 
ID FILE NAME 
1 a.bat 
2 73dc2446341699857aaf39489508f7d7 
 
B.9 Binaries 92d9980656316d0ca797e3cad1d7e684 
File Details 
FILE NAME 92d9980656316d0ca797e3cad1d7e684.exe 
FILE SIZE 58880 bytes 
FILE TYPE PE32 executable (GUI) Intel 80386, for MS 
Windows 
MD5 92d9980656316d0ca797e3cad1d7e684 
SHA1 e4ca8f2eca19536231403628cd98247fc4ba10a
e 
SHA256 fc56da2bcb550c822b6681a0cb6ce556c29cff0d
bb4730915a817e7239ae4535 
SHA512 4ecb51181fcca8b60337167d5753c5e17ce9eff8
fd3dea665bc3ab7cd01d96d65702df6dc263b9e
8735f36f384e169ea46c3ce9cfca727aa1bc994cf
07fbbf9e 
B-17 
 
 
 
File Details 
CRC32 1935E7DE 
SSDEEP 768:VfTXjXJoNxeQl3sXCKTGmV/PjG1gAbbzFN3
RoSnSDOEQC83Di4/6pExOqaF:V7ze/F9syKTzV/
r2gMbzFJy4BDiXCx8 
YARA None matched 
 
Sections 
NAME 
VIRTUAL 
ADDRESS 
VIRTUAL 
SIZE 
SIZE OF 
RAW DATA 
ENTRO
PY 
.text\x
00\x14  
0x00001000  0x00000d76  0x00000e00  6.3794
935826
1 
code\x
00]\x1
5  
0x00002000  0x00004e8a  0x00004400  6.9095
699597
5 
.rdata  0x00007000  0x00000d3d  0x00000600  2.4035
895093
4 
.data\x
00\x14  
0x00008000  0x0000be10  0x00008a00  7.9939
895682
4 
 
Malware Name 
ANTIVIRUS SIGNATURE 
Avast Win32:KdCrypt [Cryp] 
AntiVir TR/Vundo.Gen 
 
Network Analysis 
DOMAIN IP 
 64.4.10.33 
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Behavioral Analysis 
TIME API ARGUMENTS 
STATU
S 
RETURN 
REPEATED 
2015-
01-20 
18:05:1
0,293  
RegO
penK
eyEx
A 
Handle: 
0x000000e0 
Registry: 
0x80000002 
SubKey: 
Software\Microsoft
\Windows\Current
Version\Internet 
Settings\Cache 
success  0x00000000 
2015-
01-20 
18:05:1
0,293  
RegO
penK
eyEx
A 
Handle: 
0x000000e0 
Registry: 
0x80000002 
SubKey: 
Software\Microsoft
\Windows\Current
Version\Internet 
Settings\5.0\Cache 
success  0x00000000 
2015-
01-20 
18:05:1
0,293  
RegQ
uery
Value
ExA 
Handle: 
0x000000f0 
DataLength: 54 
ValueName: Cache 
Type: 2 
success  0x00000000 
2015-
01-20 
18:05:1
0,293  
RegQ
uery
Value
ExA 
Handle: 
0x000000f0 
DataLength: 22 
ValueName: 
Cookies 
Type: 2 
success  0x00000000 
2015-
01-20 
18:05:1
0,293  
RegQ
uery
Value
ExA 
Handle: 
0x000000f0 
DataLength: 37 
ValueName: History 
success  0x00000000 
B-19 
 
 
 
Behavioral Analysis 
TIME API ARGUMENTS 
STATU
S 
RETURN 
REPEATED 
Type: 2 
 
B.10 Binaries 4ae984f0e9349b85f6890d67c4db3656 
File Details 
FILE NAME 4ae984f0e9349b85f6890d67c4db3656.exe 
FILE SIZE 309119 bytes 
FILE TYPE PE32 executable (GUI) Intel 80386, for MS 
Windows, RAR self-extracting archive 
MD5 4ae984f0e9349b85f6890d67c4db3656 
SHA1 42a5dafabe9d2dfb62a4fcfc2a85fc72ab2be546 
SHA256 d90b651621aceb9b692364f739ae9146e95074
e5c036bc8cac6dd000a738a841 
SHA512 1097727f512922fd743b333138642522c9245fb
d2ba5bf951cf40083e50def885c51f5e748d4a8f
ad718d1b89da24e566b48819c019269e86076c
bc60a831cc1 
CRC32 D6DF9840 
SSDEEP 6144:U6YajbofxCvoEXD+LpgsfboLKrC48nh3D6
NflsvsmSBc:wWzIFfb5ChZGNtwlSBc 
YARA None matched 
 
Sections 
NAME 
VIRTUAL 
ADDRESS 
VIRTUAL 
SIZE 
SIZE OF 
RAW DATA 
ENTRO
PY 
.text  0x00001000  0x00011000  0x00010200  6.4274
247869
2 
.data  0x00012000  0x00006000  0x00000800  4.3625
370216
8 
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Sections 
NAME 
VIRTUAL 
ADDRESS 
VIRTUAL 
SIZE 
SIZE OF 
RAW DATA 
ENTRO
PY 
.idata  0x00018000  0x00001000  0x00000e00  4.3761
274346
8 
.rsrc  0x00019000  0x00003000  0x00002c00  2.4354
706958
1 
 
Malware Name 
ANTIVIRUS SIGNATURE 
Avast Win32:Agent-ASFF [Trj] 
AntiVir TR/Dropper.Gen 
 
Network Analysis 
DOMAIN IP 
mail.rambler.ru  81.19.78.84 
 
Dropped Files 
ID FILE NAME 
1 1_28_network.jpg 
2 autoexec.bat 
3 win.ini 
4 drayvershk.dll 
5 inst.dat 
6 pk.bin 
7 drayvers.exe 
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